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Vorwort 

Diese Dokumentation ist kein klassisches Buch, sondern eine 
Sammlung von Analysen, Recherchen und Kommentaren. Er 
dokumentiert, wie Kinder und Jugendliche in der digitalen 
Welt überfordert, manipuliert und gefährdet werden – und 
wie Plattformen, Algorithmen und wirtschaftliche Interessen 

gezielt davon profitieren. 

Die Texte sind als Serie entstanden, teils aus akuten Beobachtungen, teils aus 
langfristigen Entwicklungen. Sie bilden Mosaiksteine einer Realität, die wir 
nicht länger ignorieren dürfen. 

Warum eine Dokumentation? Weil es hier nicht um Unterhaltung geht. Nicht 
um Meinungen. Sondern um dokumentierte Mechanismen, die unsere 
Gesellschaft spalten, unsere Kinder belasten und unsere Demokratie bedrohen. 

Ich schreibe nicht aus der Distanz eines neutralen Beobachters. Als Gründer 
von Mimikama beschäftige ich mich seit 15 Jahren mit Desinformation, 
digitaler Manipulation und der Macht der Plattformen. Doch diese 
Dokumentation ist mehr als Recherche: Er ist auch ein Appell. 

Ein Appell an Eltern, die sich oft ohnmächtig fühlen. Ein Appell 
an Schulen, die im digitalen Alltag längst abgehängt sind. Ein 

Appell an die Politik, die viel zu lange zögert. Und ein Appell an 
uns alle, die wir täglich Teil dieses Netzes sind. 

Die Wahrheit ist unbequem: Kinder und Jugendliche werden nicht zufällig in 
digitale Fallen gelockt. Sie werden gezielt angesprochen, beeinflusst und 
profitabel gemacht. Das ist kein Nebeneffekt – das ist ein Geschäftsmodell. 
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Diese Dokumentation zeigt in mehreren Serien, wie das konkret geschieht: 

• durch Fake News und algorithmische Lügen, 
• durch Konsumdruck und versteckte Werbung, 
• durch Suchtmechanismen in Spielen und Social Media, 
• durch digitale Gewalt und Radikalisierung, 
• und durch eine Politik, die noch immer viel zu wenig reagiert. 

 

 

 

Tom Wannenmacher 
Gründer von Mimikama-Verein zur Aufklärung  über Internetmissbrauch 

 

 

 
 

 

Diese Dokumentation ist frei zugänglich, weil wir wollen, dass Aufklärung kein 
Privileg bleibt. Doch unsere Arbeit kostet Zeit, Kraft und Ressourcen. 

 
Wenn Sie unsere Aufklärung schätzen und möchten, dass wir auch in Zukunft 

unabhängig, faktenbasiert und täglich für digitale Sicherheit kämpfen können, 
freuen wir uns über Ihre Unterstützung. 

 

👉 mimikama.org/unterstuetze-uns-bitte 

 
Jeder Beitrag hilft uns, weiterzumachen. 

https://www.mimikama.org/unterstuetze-uns-bitte
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Verloren im Netz – 
Wenn Plattformen 
unsere Jugend zerlegen 

Jugendliche wachsen in einer digitalen Dauerbeschallung auf. Likes, Trends 
und extreme Inhalte bestimmen den Alltag. Diese Serie zeigt, wie Social Media 

Kinder überfordert, manipuliert und in riskante Abgründe zieht – von 
Konsumdruck bis zu lebensgefährlichen Challenges.  
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Digitale Dauerbeschallung, toxische Vorbilder und 
Elterngleichgültigkeit machen Jugendliche kaputt – und 

keiner schreitet ein. 

Der tägliche Irrsinn: Was Jugendliche wirklich 
sehen 

croll. Like. Share. Repeat. So sieht der Alltag unzähliger Jugendlicher aus 
– auf TikTok, Instagram, Snapchat, Twitch und YouTube. Die Inhalte? 
Eine toxische Mixtur aus Cannabis-Romantik, Schönheitswahn, 

Selbstinszenierung und schamloser Grenzüberschreitung. Nackte Körper 
werden zum Standard, Pornografie zur Unterhaltung, Drogen zum Lifestyle. 
Influencer predigen Selbstausbeutung unter dem Deckmantel von 
Selbstoptimierung.  

Zwischendrin: Gewaltverherrlichung, Challenges mit Lebensgefahr, politische 
Hetze in bunten Bildern. Wer jung ist und digital unterwegs, wird täglich mit 
einer Reizflut bombardiert, die kaum noch zu verarbeiten ist. Keine Altersfilter, 
keine Pause, kein Schutz. Und das Schlimmste: Diese Inhalte sind kein Zufall. 

Sie sind gewollt, gesteuert, profitabel. 

Hinter der Fassade: Wie Plattformen und 
Algorithmen Jugendliche manipulieren 

Die Plattformen wissen genau, was sie tun. Jeder Klick, jeder Like wird 
vermessen, analysiert und verwertet. Die Folge: Jugendliche sehen nicht das, 
was sie brauchen – sondern das, was sie triggert. Algorithmen spielen ihnen 
extreme Inhalte zu, immer schneller, immer radikaler.  

S 
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Auf TikTok landen Teenager nach wenigen Minuten bei Essstörungen, 
Selbstverletzung oder Drogen-Tutorials. YouTube führt sie von Gaming-
Videos zu Hasspredigern. Snapchat und Telegram bieten perfekte 
Rückzugsorte für Nacktbildertausch, Drohungen und Radikalisierung. Alles 
verschleiert durch Memes, Codes und Jugendsprache. Wer sich da als 
Erwachsener nicht auskennt, bleibt außen vor – und überlässt Kinder einer 
Parallelwelt, die mit Realität nichts mehr zu tun hat. 

Die Verantwortungslosigkeit der Erwachsenen: 
Eltern als blinde Passagiere 

Die digitale Verwahrlosung geschieht nicht im luftleeren Raum. Viele Eltern 
haben längst den Anschluss verloren – oder machen es sich bequem. Sie geben 
ihren Kindern Smartphones, aber keine Regeln. WLAN gibt es rund um die Uhr, 
Gespräche kaum noch. Kontrolle? Fehlanzeige. Das Resultat: Jugendliche 
erziehen sich selbst – nach Maßstäben von Influencern, Werbepartnern und 
fragwürdigen Communities. 

Wer da nicht mithält, fühlt sich ausgeschlossen. Wer widerspricht, wird 
gemobbt. Die Stille der Erwachsenen ist laut. Sie sagt: „Komm allein klar.“ Doch 
Kinder brauchen Haltung, Grenzen, Begleitung. Wer ihnen das verweigert, darf 
sich über Abstürze nicht wundern. Es ist keine Überforderung – es ist ein 
kollektives Wegsehen. 

Psychische Trümmer: Die Folgen sind längst da 

Es ist nicht nur ein Gefühl, es ist messbar: Immer mehr Jugendliche brechen 

psychisch zusammen. Depressionen, Angststörungen, Selbstverletzungen – 
keine Einzelfälle, sondern Alltag in Schulen und Jugendzentren. Dazu kommen 
Essstörungen, digitale Süchte, Realitätsverlust. Der Vergleich mit 
unerreichbaren Idealen frisst das Selbstwertgefühl auf.  

Und während Jugendliche digital „funktionieren“ sollen, verlieren sie offline 
ihre Sprache, ihre Bindungen, ihre Zukunft. Lehrkräfte schlagen Alarm, 
Psychologen und Psychologinnen warnen, aber es ändert sich kaum etwas. 
Denn solange Likes wichtiger sind als Leben, wird weitergescrollt. Weiter 

verdrängt. Weiter zerstört. 
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Schluss mit dem Wegschauen: Jetzt ist Handeln 
Pflicht 

Genug geredet. Die Fakten liegen auf dem Tisch. Wer Jugendliche schützen will, 
muss hinschauen – und handeln. Eltern müssen digitale Räume verstehen 
lernen, nicht nur beaufsichtigen. Schulen brauchen keine weiteren 
PowerPoint-Präventionstage, sondern echte Medienbildung mit Haltung.  

Plattformen müssen gezwungen werden, Verantwortung zu übernehmen: 
Altersfilter, Inhaltskontrollen, Sperren – nicht als PR, sondern als Pflicht.  

Und wir als Gesellschaft? Müssen aufhören, Jugendliche als „Problem“ zu 
betrachten. Sie sind Spiegel unseres digitalen Versagens. Wer sie retten will, 
muss zuerst sich selbst hinterfragen. Sonst verlieren wir nicht nur eine 
Generation, sondern unsere Zukunft. 

 

 

 

 

Für Kinder und Jugendliche: 
• Mach regelmäßig Pause: Handy weg beim Schlafen, Essen und Lernen. 
• Entfolge Accounts, die dich runterziehen. Folge nur denen, die dir guttun. 
• Such bewusst nach Inhalten – nicht nur das schauen, was dir der Algorithmus hinwirft. 

 
Für Eltern: 
• Vereinbart feste Handy- und WLAN-Zeiten – gemeinsam, nicht von oben herab. 

• Sprich über Idole, Trends und Apps, statt nur zu verbieten. 
• Zeig Interesse: Lass dir von deinem Kind den Feed erklären. 
 

Für Schulen: 
• Medientagebücher und Reflexion im Unterricht: „Was tut mir gut, was schadet mir?“ 

• Live-Demos im Klassenraum: Algorithmen und Filterblasen sichtbar machen. 

• Zusammenarbeit mit Fachstellen, damit Hilfe schnell erreichbar ist. 
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Soziale Medien zerstören das Selbstwertgefühl junger 
Menschen – täglich, algorithmisch, brutal. 

Filter, Fakes und Photoshop: Der tägliche Vergleich 
endet im Selbsthass 

eden Tag sehen Jugendliche auf Instagram und TikTok Gesichter, die es so 
nicht gibt. Perfekte Haut, makellose Körper, durchtrainierte Figuren – 
bearbeitet bis zur Unkenntlichkeit, aber verkauft als „echt“. Besonders 

junge Mädchen geraten dadurch in eine Spirale der Selbstabwertung. Denn was 

sie im Spiegel sehen, passt nicht zu dem, was der Algorithmus ihnen als Ideal 
zeigt.  

Die Folge: Essstörungen, Depressionen, Selbstzweifel – oft schon mit 11 oder 12 
Jahren. Die Plattformen wissen das. Sie wissen, was sie anzeigen. Sie wissen, 
wie Likes, Views und Kommentare wirken. Und sie wissen auch, dass 
Jugendliche alles tun, um dazuzugehören. Selbst hungern. Selbst 
verstümmeln. Selbst verlieren. Die Schönheitsindustrie verdient daran. Die 
Plattformen profitieren davon. Und die Betroffenen? Leiden still – und oft 

allein. 

Schönheit als Währung: Wenn der eigene Wert in 
Followern gemessen wird 

Auf Social Media zählt nicht mehr, wer du bist. Es zählt, wie du aussiehst – und 
wie oft du dafür geliked wirst. Die Jagd nach Anerkennung verlagert sich ins 
Digitale. Filter werden zur zweiten Haut. Teenager bearbeiten ihre Selfies 
stundenlang, bevor sie sie hochladen. Viele posten lieber gar nichts, weil sie 
sich „nicht schön genug“ fühlen.  

J 
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Die Realität wird zur Belastung, das eigene Gesicht zum Feind. Jungen sind 
davon genauso betroffen – sie werden mit Muskel- und Männlichkeitsidealen 
konfrontiert, die genauso unrealistisch sind. 

TikTok pusht „Glow-Ups“, Diät-Trends, Schönheits-OPs als „Life Hacks“. 
Instagram inszeniert Sixpacks und Thigh Gaps als Erfolgssymbole. Wer da 
nicht mithält, fühlt sich wertlos. Und niemand stoppt das System. Denn: Es 
verkauft sich gut. Und zerstört dabei eine ganze Generation Selbstbewusstsein. 

Algorithmen als Schönheitsdiktatoren: Wer nicht 
passt, wird aussortiert 

Der Algorithmus hat ein Schönheitsideal. Und das ist nicht verhandelbar. 
Junge, schlanke, glatte Gesichter performen besser. Inhalte, die dem Ideal 
entsprechen, werden höher gerankt. Beiträge mit „echten“ Körpern, 
Hautproblemen oder Cellulite? Untergehen in der Masse. Plattformen wie 
Instagram oder TikTok bestrafen Vielfalt – nicht offiziell, aber algorithmisch.  

So entsteht ein digitales Weltbild, das keine Abweichung erlaubt. Auch Creator, 
die bewusst gegen diesen Druck ankämpfen, berichten von Reichweiten-
Einbrüchen, Shadowbanning und Hasskommentaren. Die Message ist klar: Nur 
wer perfekt ist, wird gesehen. Und so formen Social-Media-Plattformen ein 
Klima der Angst. Angst, nicht zu genügen. Angst, nicht dazuzugehören. Angst, 
sichtbar zu sein – so, wie man wirklich ist. Und niemand übernimmt 
Verantwortung dafür. Kein Disclaimer. Kein Schutzfilter. Kein Eingreifen. 

Eltern, Lehrkräfte, Plattformen: Alle sehen zu – 

aber keiner greift ein 

Es ist längst bekannt, was diese Bilderflut auslöst. Studien zeigen: Der 
Zusammenhang zwischen Social Media und Essstörungen, Depressionen oder 
Angstzuständen ist glasklar. Schulen erleben täglich, wie Mädchen nichts 
mehr essen, Jungs sich schämen, ins Schwimmbad zu gehen, Kinder mit 10 
Jahren von Schönheits-OPs träumen. Und trotzdem passiert fast nichts.  

Die Plattformen reagieren mit symbolischen Kampagnen, während ihre 

Algorithmen weiter toxische Inhalte pushen. Eltern wissen oft nicht, was ihre 
Kinder sich täglich ansehen. Lehrkräfte fehlt die Zeit, das Wissen oder der 
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Rückhalt, um digitale Themen tief zu behandeln. Es herrscht eine gefährliche 
Passivität. Man redet sich raus: „Das ist halt die Jugend heute.“ Nein. Das ist 
eine Industrie der Verunsicherung – und wir lassen sie gewähren. 

Wer jetzt nicht handelt, macht sich mitschuldig 

Diese Entwicklung ist kein Zufall, sie ist ein Geschäftsmodell. Schönheit wird 
zur Ware gemacht, Selbsthass zur Normalität. Und wer Jugendliche allein lässt, 
wird Teil des Problems. Wir brauchen sofort verbindliche Altersfilter, 

algorithmische Korrekturen und klare Verantwortung der Plattformen.  

Eltern müssen endlich verstehen, dass Social Media nicht nur „Spaß“ ist, 
sondern Einfluss nimmt – tief, emotional, zerstörerisch. Schulen brauchen 
Raum für echte Medienbildung. Und Jugendliche brauchen Vorbilder, die 
zeigen: Du bist genug, so wie du bist. Wer das alles ignoriert, riskiert nichts 
weniger als das seelische Wohl unserer Kinder. Und das dürfen wir nicht 
zulassen  

 
 

Für Kinder und Jugendliche: 
• Vergleiche dich nicht mit bearbeiteten Bildern – fast alles ist gefiltert oder retuschiert. 

• Folge bewusst Accounts, die Vielfalt und echte Körper zeigen. 
• Sprich über Druck und Unsicherheiten – mit Freundinnen und Freunde, 

Vertrauenspersonen oder Beratungsstellen. 

 

Für Eltern: 
• Interessiere dich für die Feeds deiner Kinder: Frag, welche Vorbilder sie haben und warum.  
• Sprich offen über Schönheitsdruck und Selbstzweifel, ohne zu urteilen. 
• Stärke das Selbstwertgefühl deines Kindes außerhalb der digitalen Welt – Lob, Anerkennung 
und echte gemeinsame Zeit. 

 

Für Schulen: 
• Thematisiere Schönheitsideale und Bildbearbeitung im Unterricht – zeige, wie leicht Bilder 

manipuliert werden. 

• Lade Experten und Expertinnen ein, die über Essstörungen, Bodyshaming und 

Medienkompetenz sprechen. 
• Fördere Projekte, die Vielfalt, Selbstakzeptanz und kritischen Blick auf Social Media stärken. 
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Kiffen wird gefeiert, verharmlost und vermarktet – mitten im 
Kinderzimmer. 

Wenn Kiffen zum Trend wird – und keiner mehr 
fragt, warum 

ikTok ist längst mehr als eine Tanzplattform. Es ist ein öffentlicher 
Raum, in dem Cannabis gefeiert wird wie Limonade. Jugendliche 
scrollen durch Clips, in denen das Kiffen nicht nur normal, sondern cool 

ist. Haschisch wird inszeniert, als wäre es ein Lifestyle-Accessoire. Wer kifft, 

gilt als entspannt, rebellisch, „erwachsen“. Kein Wunder, dass immer mehr 
Teenager neugierig werden.  

Aber hier geht es nicht um Neugier, hier geht es um Manipulation. Die 
Plattform ist voll mit „Stoner-Content“, Tutorials zum Drehen, Memes über 
Edibles, Songs, die den Rausch glorifizieren. Kein Hinweis auf Risiken. Kein 
Kontext. Kein Schutz. Stattdessen: Applaus, Likes, Views. Und der Einstieg in 
eine Spirale, die nicht harmlos ist. Wer das kleinredet, versteht nicht, wie sehr 
Plattformen heute Werte formen – und wie schnell aus Spaß ein Problem wird. 

Verharmlosung als Geschäftsmodell: Die neue 
Cannabis-Ästhetik 

Was früher in dunklen Ecken stattfand, ist heute Teil der Popkultur. Cannabis 
wird ästhetisiert. Auf TikTok und Instagram ist Weed nicht mehr schmuddelig, 
sondern stilisiert: bunte Rauchwolken, glänzende Grinder, kreative Joints in 
Herzform. Dazu Influencer, die mit Halbsätzen pseudowissenschaftlich 
erklären, dass Kiffen „gegen Stress“ hilft – oder „voll gesund“ sei. Viele dieser 
Clips erreichen Millionen. Oft von Creatorn, die kaum älter sind als ihr 
Publikum.  

T 
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Es ist kein Zufall, dass der Konsum unter Jugendlichen steigt, während die 
Wahrnehmung der Risiken sinkt. Hier wird ein gefährlicher Stoff verpackt wie 
eine neue Mode. Die Industrie freut sich – auch ohne offizielle Werbung. Die 
Plattformen schweigen – obwohl sie die Macht hätten, diesen Trend zu 
brechen. Und die Eltern? Bekommen oft gar nichts mit. Weil der Rausch längst 
in der Hosentasche stattfindet. 

Zwischen Verfügbarkeit und Verklärung: TikTok als 
Katalysator 

Viele Jugendliche glauben heute, Cannabis sei ungefährlich – weil sie es jeden 
Tag so sehen. Und TikTok liefert pausenlos Nachschub. Clips über „den ersten 
Joint“, „Tipps gegen den Fressflash“, „bestes Weed für Anfänger“. Dazwischen 
Challenges, bei denen bekifftes Verhalten zur Unterhaltung wird. Kein Wunder, 
dass reale Erfahrungen oft folgen – viel früher als früher.  

Die Entgrenzung durch das Netz beschleunigt alles: die Neugier, die 
Normalisierung, die Nachahmung. Warnungen, Altersbeschränkungen, 

Aufklärung? Fehlanzeige. TikTok tut so, als könne man Drogenkonsum 
einfach ignorieren. Aber was passiert, wenn der erste Rausch zum 
Dauerzustand wird? Wenn Schule, Schlaf, Stimmung kippen? Wenn 
Jugendliche sich nur noch wohlfühlen, wenn sie „stoned“ sind? Dann wird aus 
der viralen „Spaßkultur“ bittere Realität. Und der Schaden ist irreversibel. 

Hilflosigkeit auf allen Seiten – und eine Plattform, 

die abtaucht 

Lehrkräfte schlagen Alarm. Beratungsstellen berichten von immer jüngeren 
Kiffern. Suchtkliniken sind überlastet. Und doch fehlt eine klare Strategie. Viele 
Eltern wissen gar nicht, dass ihre Kinder mit 13 schon wissen, wie man 
„grinden“ oder „vapen“ muss. Schulen dürfen zwar über Aufklärung reden, 
haben aber kaum Ressourcen oder Zeit.  

Und TikTok? Löscht bestenfalls einzelne Videos – aber ändert nichts am 
System. Der Algorithmus liebt alles, was polarisiert, triggert, Aufmerksamkeit 

bringt.  Und Cannabis bringt Reichweite. Also bleibt alles, wie es ist: Jugendliche 
konsumieren Content – und dann das, worum es in dem Content geht. 
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Verantwortung? Null. Prävention? Nicht sichtbar. Konsequenzen? Erst später. 
Zu spät. 

Wer Drogenkultur liked, riskiert Kinderleben 

Es reicht. Wer heute noch sagt „Ist doch nur ein bisschen Kiffen“, hat nichts 
verstanden. Die Plattformen haben einen klaren Auftrag: Sie müssen aufhören, 
Cannabis-Trends zu pushen, Drogenästhetik zu dulden und Sucht als 
Unterhaltung zu verkaufen. Eltern müssen hinschauen, auch wenn’s 
unangenehm ist. Schulen brauchen Rückenwind, nicht Ausreden.  

Und Jugendliche brauchen eine andere Botschaft: Du bist nicht cool, weil du 
dich berauschst. Du bist stark, wenn du klar bleibst. Der erste Joint darf nicht 
zum Einstieg in ein kaputtes Leben werden. Und schon gar nicht durch einen 
Algorithmus, der Likes über Leben stellt.  

 
 

Für Kinder und Jugendliche: 
• Lass dich nicht täuschen: Was „cool“ aussieht, blendet die Risiken aus. 
• Rede offen mit Freundinnen und Freunde oder Erwachsenen, wenn du Druck verspürst, 

mitzuziehen. 
• Such nach Alternativen: Sport, Musik oder Gaming ohne Rausch können genauso 
Gemeinschaft schaffen – ohne Risiko. 

 

Für Eltern: 
• Frag aktiv nach, welche Trends dein Kind auf TikTok oder Instagram sieht – und hör zu, 

ohne sofort zu verurteilen. 

• Sprich ehrlich über Cannabis: Was es mit Körper, Psyche und Schule machen kann. 
• Achte auf Warnsignale: Leistungsabfall, ständige Müdigkeit, geänderte Freundeskreise.  
 

Für Schulen: 
• Thematisiere Drogenästhetik in Sozialkunde oder Projekttagen – zeige, wie Social Media 

Drogen verharmlost. 

• Arbeite mit lokalen Suchtberatungen zusammen, damit Schüler und Schülerinnen direkte 

Ansprechpersonen haben. 
• Mach Prävention erlebbar: Workshops, Rollenspiele oder echte Erfahrungsberichte von 
Betroffene 
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Likes zählen mehr als Leben – Social Media wird zur Bühne für 
Kontrollverlust. 

Mutproben im Minutentakt: Wenn 
Aufmerksamkeit zur Währung wird 

as bist du bereit zu tun, um gesehen zu werden? Für viele Jugendliche 
ist das längst keine hypothetische Frage mehr – sondern Alltag auf 
TikTok, Snapchat und Instagram. Gefährliche Challenges fordern 

Mut, Schmerz, Kontrollverlust. Da wird sich im Vollsprint vor Züge geworfen – 
„nur fürs Foto“.  

Es werden Mitschüler geohrfeigt, heimlich gefilmt, zur Schau gestellt – unter 
Hashtags wie #slapprank oder #knockoutgame. Der Druck steigt: Wer nicht 
mitmacht, ist raus. Wer auf Sicherheit pocht, gilt als langweilig. Und wer 
verletzt wird? Wird ausgelacht, nicht geschützt. Die Likes fließen trotzdem. 
Oder gerade deswegen. Denn Plattformen belohnen Extremes. Und was einmal 

viral geht, wird kopiert – tausendfach. Dass dabei echte Körper, echte Psychen, 
echtes Leben kaputtgehen? Wird verdrängt, ignoriert oder als 
Kollateralschaden abgetan. 

TikTok, Snapchat, Telegram: Der digitale 
Untergrund kennt keine Regeln 

Viele dieser Aktionen spielen sich nicht auf den ersten Blick öffentlich ab. Sie 
passieren in privaten Gruppen, auf anonymen Telegram-Kanälen oder in 

verschlüsselten Snapchat-Storys. Eltern sehen das nicht. Lehrkräfte 

W 
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bekommen es nur durch Zufall mit. Und die Plattformen? Tauchen ab. 
Besonders TikTok ist zur Brutstätte für extreme Mutproben geworden.  

Die Algorithmen pushen, was polarisiert – auch wenn’s gefährlich ist. Und 
Snapchat ermöglicht es Jugendlichen, ohne Spuren zu hinterlassen, Videos von 
Gewalt, Nacktheit oder Selbstverletzung zu verbreiten. Der technische Rahmen 
erlaubt alles – aber niemand zieht Grenzen. Der Schutz der Nutzer und 
Nutzerinnen endet dort, wo das Geschäftsmodell beginnt: bei der maximalen 
Reichweite. Und so eskaliert das, was ursprünglich „nur ein Trend“ war, zur 
Welle der Grenzüberschreitungen. 

Wenn die Kamera nie aus ist: Der Verlust von 

Scham, Empathie und Verantwortung 

Jugendliche wachsen heute mit dem Gefühl auf, dass alles dokumentiert 
werden muss. Jeder Schmerz, jeder Streit, jeder Kontrollverlust wird sofort 
gefilmt. Nicht, um zu helfen – sondern um Klicks zu kassieren. Das verändert 
nicht nur Verhalten, sondern auch Werte. Empathie wird durch Belustigung 

ersetzt. Scham durch Show. Grenzen durch Reichweite. Viele wissen nicht 
mehr, wann Schluss sein sollte.  

Sie filmen Mitschüler auf der Toilette, stellen Lehrkräfte bloß, provozieren 
Prügeleien. Und sagen dann: „Ist doch nur Content.“ Doch was online landet, 
bleibt. Und was digital gefeiert wird, wirkt nach – im echten Leben. Die Täter 
und Täterinnen werden zu Stars, die Opfer zu Witzfiguren. Das Netz urteilt 
schnell. Und gnadenlos. Wer das nicht stoppt, macht sich mitschuldig am 
Verlust jeder menschlichen Würde. 

Eltern und Schulen im Blindflug – und Plattformen, 
die Profit über Schutz stellen 

Die Reaktionen sind erschütternd gleichgültig. Eltern sagen oft: „Davon hab ich 
nichts mitbekommen.“ Lehrkräfte werden mit Videos konfrontiert, in denen 
sie selbst beleidigt oder heimlich gefilmt werden. Und die Plattformen? 
Löschen einzelne Inhalte, aber ändern nichts am System. Sie verdienen an 

jedem Klick, auch wenn er auf Kosten eines weinenden Kindes oder einer 
demütigenden Prügelei geht. Besonders gefährlich: Viele Videos sind nicht 
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eindeutig als Gewalt erkennbar – sie werden als „Prank“, „Fun“ oder „Stunt“ 
getarnt. So können sie sich ungehindert verbreiten.  

Die Opfer? Bleiben zurück mit Angst, Trauma und Scham. Die Täter? Werden 
gefeiert. Und niemand übernimmt Verantwortung. Das ist nicht digitaler 
Fortschritt. Das ist moralischer Bankrott. 

Wer jetzt nicht Grenzen setzt, riskiert Eskalation 

Es ist Zeit für klare Kante. Jugendliche brauchen keine Likes für Gewalt. Sie 
brauchen Orientierung, Halt und Konsequenz. Plattformen müssen 
gezwungen werden, extreme Inhalte systematisch zu erkennen, zu sperren 
und zu verfolgen. Schulen brauchen Schutzkonzepte gegen digitale Gewalt. 
Und Eltern? Müssen hinschauen – auch wenn’s wehtut. Es geht hier nicht um 
Einzelfälle. Es geht um eine Kultur, in der alles erlaubt scheint, solange es 
Reichweite bringt.  

Wenn wir da nicht gegenhalten, verlieren wir jede Kontrolle – und am Ende 

auch unsere Kinder. Denn wer Grenzen nicht zeigt, bekommt 
Grenzüberschreitungen. Immer extremer. Immer früher. Immer brutaler. 

Für Kinder und Jugendliche: 
• Sag „Nein“ zu gefährlichen Challenges – echte Stärke heißt, nicht alles mitzumachen. 

• Melde Videos, die Gewalt oder gefährliche Mutproben zeigen – du schützt damit auch 
andere. 

• Erinnere dich: Wer Opfer filmt, macht sich mitschuldig. Wer hilft, macht den Unterschied. 
 

Für Eltern: 
• Sprich mit deinem Kind über Trends und Mutproben – frag, ob es solche Videos kennt oder 

Druck spürt. 

• Mach klar: Gewalt ist kein Spaß und keine Mutprobe, sondern hat Folgen für alle Beteiligten. 
• Sei präsent: Interesse, Vertrauen und klare Regeln geben Kindern Rückhalt, „Nein“ zu sagen.  
 

Für Schulen: 
• Entwickle klare Regeln gegen das Filmen von Gewalt und Demütigungen. 
• Thematisiere digitale Mutproben im Unterricht – nicht nur als Gefahr, sondern als 

Wertevakuum. 

• Biete Schutzräume für Betroffene und arbeite eng mit Beratungsstellen zusammen 
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Was wir jetzt tun müssen, um unsere Kinder aus der digitalen 
Falle zu befreien. 

Ignoranz war gestern – jetzt braucht es Haltung, 
Regeln und Mut 

ir haben genug gesehen. Genug gelesen. Genug geschwiegen. Wer 
heute noch so tut, als sei die digitale Welt ein harmloser Spielplatz, 
macht sich mitschuldig. Jugendliche werden auf TikTok, Instagram, 

Snapchat & Co. zu Zielscheiben von Manipulation, Gruppenzwang und 
toxischer Inszenierung. Sie hungern sich krank, filmen sich beim Kiffen, 
überschreiten Grenzen – weil Algorithmen es belohnen, weil Erwachsene es 
zulassen, weil niemand den Stopp-Knopf drückt.  

Likes werden zur Währung, Aufmerksamkeit zur Droge. Und wenn Likes 
wichtiger werden als das echte Leben, ist die Grenze längst überschritten. Diese 
Zustände sind kein Unfall. Sie sind gemacht. Und sie können verändert werden. 

Aber dafür braucht es jetzt eines: den Mut, unbequem zu werden. Schluss mit 
Wegsehen. Schluss mit Tech-Naivität. Schluss mit Entschuldigungen. 

Plattformen müssen haften – nicht reden 

Was YouTube, TikTok und Instagram tun, ist kein Versehen – es ist ein 
Geschäftsmodell. Aufmerksamkeit wird zu Geld, egal wie. Und Jugendliche sind 
perfekte Zielgruppen: beeinflussbar, emotional, abhängig. Deshalb muss der 
Staat diese Plattformen endlich in die Pflicht nehmen.  

W 
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Nicht mit Symbolpolitik, sondern mit Gesetzen. Inhalte, die Essstörungen, 
Drogenkonsum oder Gewalt fördern, dürfen nicht mehr algorithmisch 
verbreitet werden. Punkt.  

 

Plattformen müssen verpflichtet werden, ihre Algorithmen transparent zu 
machen, Meldewege auszubauen, Jugendschutz nicht als Option, sondern als 
Mindeststandard zu behandeln. Solange Likes wichtiger sind als Leben, ist 

keine Plattform unschuldig. 

Schulen brauchen Macht – und Eltern müssen ihre 
Rolle ernst nehmen 

Medienbildung darf kein Projekt sein. Sie muss Pflicht werden. Nicht als 
Nebenfach, sondern als Fundament. Wer heute nicht versteht, wie Social Media 
funktioniert, ist morgen verloren. Lehrkräfte brauchen Zeit, Ressourcen und 
Rückendeckung, um auf Augenhöhe mit Jugendlichen über digitale Risiken zu 
sprechen. Aber auch Eltern müssen aufwachen. Nein, du musst nicht alles 
verstehen – aber du musst da sein. Klare Regeln, echtes Interesse, digitale 
Empathie – das ist Erziehung im Jahr 2025.  

Es reicht nicht, zu hoffen, dass alles gutgeht. Es wird nicht gutgehen, wenn 
niemand hinguckt. Wer Kindern ein Smartphone gibt, ohne sie zu begleiten, 
gibt sie ab. An Algorithmen, Likes und Menschen, die ihre Schwächen 
ausnutzen. 

Jugendliche sind nicht das Problem – sie sind das 

Alarmsignal 

Wir müssen aufhören, die Jugend als „schwierig“ zu etikettieren. Sie sind nicht 
schuld. Sie zeigen nur, was wir versäumen. Wenn 13-jährige Drogen feiern, 
sich selbst hassen oder Gewalt posten, dann ist das keine Rebellion – es ist ein 
Schrei nach Orientierung. Ein Ruf nach Halt in einem System, das sie emotional 
verheizt.  

Jugendliche suchen Anerkennung, Zugehörigkeit, Sicherheit. Und finden sie 
im schlimmsten Fall auf Plattformen, die genau das ausnutzen. Deshalb 
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müssen wir nicht sie ändern – sondern die Bedingungen. Ihre Welt. Ihre Tools. 
Ihre Vorbilder. Denn wenn die Realität krank macht, hilft kein Appell an 
Vernunft. Dann braucht es Veränderung – und zwar von oben nach unten. 

 

Wir haben eine Wahl – aber nicht ewig 

Es geht um mehr als Likes. Es geht um das seelische Überleben einer 

Generation. Die Kontrolle über das Digitale ist nicht verloren – sie wurde 
abgegeben. Aber wir können sie zurückholen. Mit klaren Regeln. Mit 
Verantwortung. Mit Zivilcourage. Es wird nicht bequem. Aber es ist möglich.  

Denn wer Kindern ein Smartphone erlaubt, muss ihnen auch eine Orientierung 
geben. Wer Plattformen nutzt, muss sie auch hinterfragen. Und wer 
Jugendliche ernst nimmt, hört auf, sie allein zu lassen. Die Zeit des Schweigens 
ist vorbei. Jetzt wird gehandelt. Oder es wird schlimmer. 

 

 

Für Kinder und Jugendliche: 
• Erinnere dich: Dein Wert hängt nicht von Likes ab, sondern davon, wie du dich selbst siehst. 
• Rede über Druck, Angst oder Selbstzweifel – mit Freundinnen und Freunde, Eltern, 

Lehrkräften oder Beratungsstellen. 
• Nutze deine Stimme: Melde Inhalte, die gefährlich sind, und teile stattdessen Positives. 
 

Für Eltern: 
• Setze klare Regeln – nicht als Strafe, sondern als Schutz. Smartphone heißt Verantwortung, 

nicht Selbstlauf. 

• Begleite dein Kind: Interessiere dich für seine digitale Welt, auch wenn du nicht alles 
verstehst. 
• Stärke Selbstwert und Vertrauen: Kinder brauchen Rückhalt, nicht Kontrolle oder 
Gleichgültigkeit. 

 
Für Schulen: 
• Mach Medienbildung zum festen Bestandteil – nicht als Projekt, sondern als Pflicht. 

• Gib Lehrkräften Ressourcen und Zeit, um über Social Media und Risiken zu sprechen. 
• Schaffe Schutzkonzepte: Klare Regeln gegen Mobbing, digitale Gewalt und toxische Trends. 
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Die große 
Desinformation –  
Wie Lügen das Netz 
übernehmen  

Lügen haben im Internet Hochkonjunktur. Fake News, Manipulation und 

algorithmische Verstärkung bedrohen Wahrheit und Demokratie. In dieser 
Serie wird klar: Desinformation ist kein Randproblem, sondern ein 
systematischer Angriff auf Gesellschaft und Freiheit.  
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Sie inszenieren sich als Aufklärer und Aufklärerinnen, sind 
aber Desinformationsverbreiter mit Millionenpublikum. Und 

kaum jemand stoppt sie. 

Wenn Reichweite wichtiger wird als Wahrheit 

ie nennen sich „kritisch“, „frei“, „unabhängig“. Doch in Wahrheit 
verbiegen sie systematisch Fakten, um Aufmerksamkeit zu bekommen. 
Influencer mit hunderttausenden Followern verbreiten 

Falschinformationen zu Politik, Gesundheit, Krieg, Klima oder Wissenschaft – 
ohne Quellen, ohne Prüfung, ohne Verantwortung.  

Ihre Sprache: emotional, provokativ, manipulierend. Sie nutzen das Misstrauen 
vieler junger Menschen, um sich als „Alternative“ zu klassischen Medien zu 
inszenieren. Und der Erfolg gibt ihnen Reichweite. Wer lauter lügt, gewinnt. 
Wer spaltet, wird geteilt. Wer dramatisiert, wird gefeiert. Die Plattformen? 
Sehen zu. Denn Wahrheit bringt keine Klicks. Skandal schon. 

Wie Influencer die Wirklichkeit umschreiben – und 
damit Macht gewinnen 

Falschinformationen sind kein Zufall – sie sind Kalkül. Wer sie streut, 
profitiert. Ein erfundener Skandal bringt mehr Views als eine differenzierte 
Analyse. Viele Influencer haben das längst erkannt – und setzen gezielt auf 
Desinformation als Content-Strategie. Dabei wird manipuliert, ausgelassen, 
verdreht. Ein Zitat wird aus dem Kontext gerissen, ein Standbild zum „Beweis“, 
ein Mythos zur „unterdrückten Wahrheit“.  

Besonders schlimm: Der Aufbau von Misstrauen gegenüber seriösen Quellen. 

Wer alles infrage stellt, kann jede Lüge als mögliche Wahrheit tarnen. So 

S 
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entsteht eine Parallelöffentlichkeit – nicht am Rand des Netzes, sondern 
mitten im Mainstream. 

Jugendliche sind besonders anfällig – weil niemand 
sie schützt 

Teenager und junge Erwachsene gehören zu den Hauptzielgruppen dieser 
Desinformationsverbreiter. Warum? Weil sie emotional, politisch und medial 

oft noch unsicher sind. Wer da überzeugend spricht, scheinbar „Fakten“ 
präsentiert und sich als „Gegenstimme“ inszeniert, wirkt glaubwürdig – auch 
wenn alles gelogen ist. Die klassische Medienbildung kommt zu spät, zu 
langsam oder gar nicht.  

Eltern und Lehrkräfte sind oft überfordert, wissen nicht, was im TikTok- oder 
Instagram-Feed ihrer Kinder wirklich passiert. So entstehen Echokammern, in 
denen Falschbehauptungen zu festen Überzeugungen werden. Und jede Kritik 
daran wird als Angriff gewertet – nicht auf Inhalte, sondern auf die eigene 
Identität. 

Die Plattformen wissen es – und tun zu wenig 

TikTok, YouTube, Instagram – sie alle hosten täglich Millionen Clips voller 
Desinformation. Viele werden gemeldet. Wenige verschwinden. Und selbst 
wenn: Der nächste Clip kommt sofort. Der Algorithmus zeigt, was polarisiert. 
Der Creator macht weiter – mit einem neuen Account, einem anderen Format, 
derselben Masche. Die Plattformen behaupten, sie würden gegen 
Desinformation vorgehen. Doch das ist Augenwischerei.  

Denn was zählt, sind Klicks. Und Falschinformationen bringen nun mal mehr 
davon als nüchterne Fakten. Solange das so bleibt, werden Influencer nicht für 
ihre Lügen bestraft – sondern für sie belohnt. 
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Wer hier nicht gegensteuert, verliert mehr als 
Kontrolle 

Es geht längst nicht mehr nur um einzelne Falschnachrichten. Es geht um das 
Vertrauen in die Wirklichkeit selbst. Wenn Millionen Jugendliche lernen, dass 
man jeder Wahrheit misstrauen muss, aber jeder „kritischen Stimme“ blind 
vertrauen darf, dann bricht die Grundlage jeder demokratischen Gesellschaft.  

Deshalb braucht es Konsequenz. Plattformen müssen Inhalte mit Reichweite 
redaktionell prüfen lassen – keine freiwillige Option, sondern gesetzlich 
verpflichtend.  

Schulen brauchen flächendeckende Medienbildung. Und Influencer, die 
systematisch lügen, müssen endlich zur Rechenschaft gezogen werden – auch 
rechtlich. Wer Follower mit Lügen aufbaut, hat keine Reichweite verdient. 
Sondern Widerstand. 

 
 

 

Für Kinder und Jugendliche: 
• Sei kritisch: Nur weil etwas auf TikTok oder Insta viele Likes hat, heißt es nicht, dass es 
stimmt. 

• Frag nach Quellen – echte Belege sind mehr wert als laute Behauptungen. 

• Sprich mit Freundinnen und Freunde über zweifelhafte Inhalte, statt sie einfach zu teilen. 
 

Für Eltern: 
• Sprich mit deinem Kind über Influencer: „Warum glaubst du dem? Woher hat er die Infos?“ 
• Zeig, wie man Fakten checkt – gemeinsam Artikel, Snopes oder Mimikama prüfen. 

• Stärke das Vertrauen in seriöse Quellen, statt sie pauschal schlechtzureden. 
 

Für Schulen: 
• Baue Medienbildung fest in den Unterricht ein – von Faktenchecks bis Quellenbewertung. 

• Diskutiere mit Schüler und Schülerinnen konkrete Beispiele aus Social Media und prüft sie 

gemeinsam. 
• Lade Journalisten und Journalistinnen oder Faktenchecker ein, um echte Einblicke zu geben. 
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Es beginnt mit einem Clip. Dann kommt das Misstrauen. Dann 
die völlige Abkehr von der Realität. Und keiner stoppt es. 

Vom Algorithmus in den Abgrund 

ikTok zeigt, was kippt! „Was, wenn du nicht die ganze Wahrheit 
kennst?“ – Mit solchen Sätzen beginnt der Abstieg. Auf TikTok 
erscheinen sie zwischen Tanzeinlagen und Memes. Als „kritische 

Fragen“. Als „Augenöffner“. Dann folgen Videos über „Mainstreamlügen“, 
manipulierte Medien, angebliche Geheimabkommen. Der Algorithmus greift 
sofort: Wer ein solches Video zu Ende schaut oder liked, bekommt mehr davon. 
Immer mehr.  

Immer radikaler. Innerhalb weniger Tage rutschen Jugendliche in eine digitale 
Parallelwelt. Eine Welt, in der die Regierung „gegen das Volk“ arbeitet, 
Klimakatastrophen erfunden sind, Pandemien geplant wurden und eine 
„geheime Elite“ alles kontrolliert. Was als Neugier begann, endet in 
ideologischer Verblendung. TikTok liefert – der Abgrund kommt von selbst. 

Telegram als Rückzugsraum: Dort, wo niemand 
mehr widerspricht 

Irgendwann reicht TikTok nicht mehr. Die Inhalte verweisen auf andere 
Plattformen – vor allem Telegram. Dort wartet der harte Kern. Dort sprechen 
die „Erleuchteten“, die sich selbst als Wahrheitshüter inszenieren. 
Wissenschaft wird dort lächerlich gemacht, Experten und Expertinnen als 
„gekauft“ bezeichnet. Jede Kritik wird als „Systemangriff“ gedeutet.  

T 
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Und Jugendliche, die bis dahin nur mal „nachgedacht“ haben, finden sich 
plötzlich in Gruppen mit antisemitischen, demokratiefeindlichen oder 
esoterisch-radikalen Inhalten wieder. Telegram löscht nichts, prüft nichts, 
schützt niemanden. Dort darf jeder alles behaupten – solange es 
Aufmerksamkeit bringt. Und genau das zieht: Wer sich dort bewegt, bekommt 
das Gefühl, endlich „hinter die Kulissen“ zu blicken. Dabei ist es nichts anderes 
als ein Netz aus Lügen, Angst und Kontrolle. 

Misstrauen als Methode: Die Welt wird umgedreht 

Typisch für diese Spirale ist der totale Vertrauensbruch: Gegen Medien, 
Wissenschaft, Politik, Gesellschaft – gegen alles, was überprüfbar und real ist. 
Jugendliche lernen: Glaub nichts, was in der Zeitung steht. Vertraue 
niemandem, der Fakten prüft. Die Wahrheit steht nur in Kommentaren, 
Privatkanälen, dubiosen PDF-Dokumenten.  

Die Sprache ist martialisch, der Ton konfrontativ. Es geht nicht mehr um 
Meinung – sondern um Kampf. Viele Jugendliche verlieren so den Bezug zur 

Realität. Sie misstrauen Lehrkräften, distanzieren sich von Eltern, verspotten 
MitSchüler und Schülerinnen als „Schlafschafe“. Was außen „Kritik“ genannt 
wird, ist innen längst Teil einer digitalen Radikalisierung – mit klaren 
Mustern, klarer Strategie, klarer Wirkung. 

Wer widerspricht, wird Feind – und wer schweigt, 
verliert 

Eltern und Lehrkräfte sind häufig machtlos. Der Kontakt zu den Jugendlichen 

bricht ab. Diskussionen eskalieren. Fakten helfen nicht mehr. Denn das 
toxische Netz aus TikTok-Clips und Telegram-Gruppen hat längst ein neues 
Weltbild etabliert. Ein geschlossenes. Ein aggressives. Wer widerspricht, wird 
als Teil des „Systems“ abgestempelt.  

Kritik? Zwecklos. Verständnis? Wird als Schwäche ausgelegt. Und das Netz? 
Hält alles zusammen. Influencer, die die Flamme am Leben halten. Follower, 
die sich gegenseitig bestärken. Algorithmen, die das Gift weiterverbreiten. So 
entsteht ein Sog, der selten auffällt – bis es zu spät ist. Bis Jugendliche völlig 

abgedriftet sind. Und sich niemand mehr traut, sie zurückzuholen. 
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Wer das nicht ernst nimmt, verliert seine Kinder an 
die Lüge 

Diese Entwicklung ist keine Randerscheinung. Sie betrifft Schulen, Familien, 
ganze Gesellschaften. Die Plattformen sind längst zu Ideologie-Verstärkern 
geworden. TikTok muss endlich Transparenz schaffen, Desinformation 
stoppen, Verantwortung übernehmen. Telegram gehört reguliert – oder 
abgeschaltet, wenn es weiter als rechtsfreier Raum funktioniert.  

Und wir als Gesellschaft? Müssen aufhören zu hoffen, dass sich sowas 
„auswächst“. Es wächst nicht aus. Es wächst ein. In Köpfe, in Netzwerke, in 
Weltbilder. Deshalb braucht es jetzt Aufklärung – früher, klarer, verbindlicher. 
Wer Jugendliche nicht schützt, überlässt sie einer digitalen Realität, in der 
Wahrheit keine Rolle mehr spielt – nur noch Manipulation. 

 
 

Für Kinder und Jugendliche: 
• Sei misstrauisch, wenn Videos dir Angst machen oder behaupten, „alle lügen außer wir“. 
• Überprüfe Infos: Such in seriösen Quellen (Tagesschau, Mimikama, Faktenchecker), bevor 
du glaubst. 

• Rede über deine Zweifel – mit Menschen, die du kennst und denen du vertraust, statt dich in 

Gruppen zurückzuziehen. 
 

Für Eltern: 
• Frag dein Kind: „Woher hast du diese Info?“ – nicht belehrend, sondern neugierig. 
• Setze klare Grenzen bei extremistischen Inhalten, aber halte den Gesprächskanal offen. 
• Stärke Vertrauen: Kinder steigen eher aus, wenn sie spüren, dass Familie ein sicherer Ort 
bleibt. 

 
Für Schulen: 
• Baue Medienkritik in den Unterricht ein: Wie funktionieren Fake-Videos, wie arbeitet ein 

Algorithmus? 
• Thematisiere Verschwörungserzählungen offen – sie wirken nur, wenn man nicht über sie 

redet. 

• Kooperiere mit Fachstellen, damit Jugendliche schnelle Hilfe bekommen, wenn sie in 
toxische Netzwerke rutschen. 
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Im Netz tobt der Kampf gegen die Wahrheit. Wer zweifelt, wird 
verunsichert. Wer glaubt, wird belogen. Und die Plattformen 

lassen es geschehen. 

Wissenschaft wird zur Zielscheibe – weil Fakten 
stören 

ie erklären Impfstoffe, analysieren Klimadaten, berichten über Kriege. 
Und genau deshalb werden sie angegriffen: Wissenschaftler und 
Wissenschaftlerinnen, Journalisten und Journalistinnen, Experten und 

Expertinnen. Ihre Aussagen werden verdreht, lächerlich gemacht, als 
„gekauft“ diffamiert. Influencer mit Millionenpublikum erklären, CO₂ sei „eh 
egal“, das Virus „nur ein Test“, der Krieg „inszeniert“. Beweise? Fehlanzeige. 
Aber es reicht, Zweifel zu säen.  

Die Wirkung ist verheerend. Denn viele junge Menschen bekommen auf 
TikTok oder Instagram nur noch den inszenierten Widerspruch mit – nicht die 
belegten Fakten. Wer sachlich bleibt, geht unter. Wer schreit, gewinnt. So wird 
Wissenschaft zur Nebensache – und Fake News zum Mainstream. 

Klima? Krieg? Krankheit? Alles wird zur Bühne für 
Meinungsmache 

Jede Krise ist ein gefundenes Fressen für Desinformations-Influencer. Ob 
Pandemie, Ukrainekrieg oder Klimakatastrophe – sofort entstehen alternative 
Erzählungen. Sie klingen dramatisch, aufregend, gefährlich – und genau 
deshalb gehen sie viral. Ein gefälschtes Zitat, ein manipuliertes Bild, ein aus 
dem Zusammenhang gerissenes Video: Fertig ist der nächste „Skandal“. Auf 
TikTok dauert das keine fünf Minuten. Telegram, YouTube, Instagram – alle 
spielen mit. Der Informationsfluss wird zur Desinformationsflut.  

S 
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Und während die Öffentlichkeit um Lösungen ringt, laufen Millionen 
Jugendliche durch einen digitalen Nebel aus Halbwahrheiten, Verschwörungen 
und gezielter Täuschung. Die Realität verliert gegen den Effekt. 

„Glaub keinem mehr“ – Wenn Misstrauen zur 

Ideologie wird 

Die Methode ist immer dieselbe: Alles infrage stellen. Alles bezweifeln. Alles ins 

Gegenteil verkehren. Wer sich impfen lässt, ist ein „Schaf“. Wer an 
Klimaforschung glaubt, wird als „naiv“ verhöhnt. Wer den Krieg als 
Angriffskrieg Russlands benennt, gilt als „Marionette des Westens“. Es ist 
nicht nur Desinformation – es ist ein Angriff auf das Vertrauen selbst. Junge 
Menschen, die diese Inhalte täglich konsumieren, verlieren jede Orientierung.  

Sie wissen nicht mehr, wem sie glauben sollen. Und das ist das Ziel. Denn wer 
allen misstraut, ist leicht zu beeinflussen – von denen, die laut genug sind. Das 
Netz belohnt diese Stimmen. Der Algorithmus kennt keine Wahrheit – nur 
Reichweite. 

Der Preis ist hoch – und wird oft erst spät sichtbar 

Desinformation ist kein Spiel. Sie führt dazu, dass sich Menschen nicht impfen 
lassen – und erkranken. Sie sorgt dafür, dass Jugendliche das Klima-Problem 
ignorieren – obwohl es ihre Zukunft betrifft. Sie lässt junge Erwachsene 
Kriegsverbrechen relativieren – weil sie glauben, alles sei inszeniert. Und sie 
zerstört das Vertrauen in jede Form von Aufklärung. Schulen, Medien, 
Wissenschaft werden zu Feindbildern. Diskussionen eskalieren. Beziehungen 

zerbrechen.  

Der gesellschaftliche Zusammenhalt bröckelt. Und mittendrin: Plattformen, 
die das alles wissen – und trotzdem nicht handeln. Weil es sich rechnet. Weil es 
Klicks bringt. Weil es so leicht ist, nichts zu tun. 
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Wenn Fakten untergehen, ist niemand mehr sicher 

Desinformation tötet. Nicht immer sofort, aber zuverlässig. Sie tötet Vertrauen, 
Vernunft, Zusammenhalt. Sie spaltet Familien, verunsichert Kinder, 
radikalisiert Jugendliche. Wer jetzt nicht dagegenhält, riskiert, dass die nächste 
Generation keine Ahnung mehr hat, wie Wahrheit entsteht – oder warum sie 
wichtig ist. Plattformen müssen endlich ihre Algorithmen offenlegen, 
Desinformationsnetzwerke zerschlagen und Inhalte kennzeichnen – 
verpflichtend, nicht freiwillig. 

Schulen brauchen dringend mehr Zeit und Material für Faktenkompetenz. Und 
wir alle müssen aufhören zu denken, „es wird schon nicht so schlimm“. Es ist 
schon schlimm. Wer es ignoriert, macht sich mitschuldig. 

 

 

 

 

Für Kinder und Jugendliche: 
• Prüfe, bevor du glaubst: Suche nach mindestens zwei seriösen Quellen, bevor du etwas teilst. 
• Erkenne Muster: Wer ständig Angst schürt oder „alles infrage stellt“, will oft manipulieren. 
• Rede mit Freundinnen und Freunde oder Erwachsenen über widersprüchliche Infos – 
Zweifel sind normal, Schweigen hilft nur den Lügnern. 

 

Für Eltern: 
• Sprich über Desinformation wie über Drogen: Sie wirkt, wenn man sie nicht erkennt. 
• Übe mit deinem Kind, wie man Fakes erkennt – z. B. mit Faktencheck-Seiten oder Reverse 

Image Search. 

• Reagiere nicht mit Spott, wenn dein Kind zweifelt – sondern mit Interesse und Aufklärung. 
 

Für Schulen: 
• Verankere „Faktenkompetenz“ als festen Teil des Unterrichts – von Fake-Bildern bis 
Deepfakes. 

• Diskutiere aktuelle Desinformationsfälle gemeinsam mit den Schüler und Schülerinnen. 

• Nutze Medienpartnerschaften mit Journalisten und Journalistinnen und Faktenchecker für 
Workshops 
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Nicht mit Panzern, nicht mit Parolen – sondern mit Likes, 
Reels und toxischen Kommentaren wird unsere Gesellschaft 

angegriffen. Und keiner hält sie auf. 

Demokratie lebt von Debatte – aber das Netz will 
Eskalation 

iskurs braucht Vielfalt, Respekt, Fakten. Doch was Social Media erzeugt, 
ist das Gegenteil: Wut, Schwarz-Weiß-Denken, Empörung auf Abruf. 
TikTok, YouTube, Instagram – sie alle sind längst keine neutralen 

Plattformen mehr. Sie sind Filterblasen-Fabriken.  

Wer politische Inhalte schaut, bekommt nicht Vielfalt, sondern mehr vom 
Gleichen. Wer sich für ein Thema interessiert, landet schnell in einer 
Echokammer. Und was dort dominiert, ist selten differenziert – sondern laut, 
scharf, emotional. Der Algorithmus liebt Zuspitzung. Hass performt besser als 
Haltung. Und so wird Demokratie nicht offen bekämpft – sondern 
untergraben. Still, effizient, algorithmisch. 

Was viral geht, ist nicht das Wahre – sondern das 
Vereinfachte 

Komplexe Themen wie Klimapolitik, EU-Recht oder Sozialgesetzgebung lassen 
sich schwer in 30 Sekunden erklären. Aber das braucht es auch nicht – sagen 
Desinformations-Influencer. Sie machen daraus: „Die Politiker klauen dein 
Geld“, „Die Regierung will dich kontrollieren“, „Alle Parteien sind gleich 
korrupt“. Zack, 1,2 Millionen Views.  

Und das nächste Video folgt sofort. Plattformen befördern genau diese Inhalte 
– weil sie Emotionen wecken. Und wer emotional reagiert, bleibt länger dran. 

D 
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Also wird gelogen, was das Zeug hält. Fakten? Uninteressant. Hauptsache, es 
knallt. Wer so Politik erklärt, macht aus Demokratie ein Feindbild. Und aus 
jungen Menschen radikalisierte Konsument und Konsumentinnen. 

Rechte Netzwerke, Putin-Trolle, Esoterik-Fallen – 

alles auf einem Feed 

Was früher getrennte Szenen waren, verschmilzt heute in der Logik der 

Plattformen: Rechtsextreme Narrative treffen auf Impfgegner-Videos, 
Esoterik-Content auf Russlandpropaganda. Alles sieht gleich aus. Alles klingt 
ähnlich. Alles wird unter dem Label „kritisch denken“ verkauft. Und das ist 
brandgefährlich. Denn so fließen autoritäre Ideen in harmlose Clips.  

Demokratie wird diskreditiert, Freiheit pervertiert, Wahrheit aufgelöst. TikTok 
kennt keine redaktionelle Trennung. Der Algorithmus sortiert nicht nach 
Seriosität, sondern nach Reaktion. So entsteht ein Gift-Cocktail, der über 
Millionen Feeds gegossen wird – Tag für Tag, ganz ohne Alarmglocken. Und 
mit realen Folgen. 

Die Angriffe bleiben nicht digital – sie schlagen um 

in die Gesellschaft 

Was online beginnt, endet offline: In Wahlmüdigkeit. In Hass auf Medien. In 
Angriffen auf Politiker und Politikerinnen. In offenen Drohungen gegen 
Wahlhelfer und Wahlhelferinnen. Jugendliche, die täglich mit 
demokratiefeindlichen Inhalten gefüttert werden, verlieren den Glauben an das 

System – und füllen es mit Misstrauen, Ablehnung, Verachtung.  

Sie wählen nicht – oder sie wählen extreme Parteien, die genau von dieser 
Zerstörung profitieren. Der demokratische Dialog wird ersetzt durch digitale 
Monologe. Der Zweifel an der Demokratie ist nicht länger ein Randphänomen. 
Er wird massentauglich gemacht – durch Plattformen, die davon profitieren. 
Und durch eine Politik, die es viel zu lange geschehen ließ. 
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Wer jetzt nicht reagiert, verliert mehr als Wahlen – 
er verliert die Zukunft 

Wir dürfen uns nicht daran gewöhnen, dass die Demokratie online verächtlich 
gemacht wird. Dass faktenfreie Meinungsmache mehr Reichweite hat als 
fundierte Aufklärung. Dass Algorithmen entscheiden, was politisch 
„interessant“ ist – und was unsichtbar bleibt. Plattformen müssen endlich 
gesetzlich zur Rechenschaft gezogen werden.  

Es braucht Transparenz, Eingreifpflicht, Haftung. Schulen müssen politische 
Medienbildung als Pflichtfach integrieren. Eltern müssen wissen, was ihre 
Kinder politisch konsumieren. Und wir alle müssen lauter werden, wenn 
Demokratiefeinde Likes sammeln. Der Angriff ist leise – aber er ist da. Und 
wenn wir ihn nicht stoppen, wird er alles zerstören, worauf wir bauen. 

 

 

 

 

Für Kinder und Jugendliche: 
• Frag dich: Wer profitiert davon, wenn ich Angst bekomme oder alles schlecht finde? 
• Folge auch seriösen Politik- und News-Accounts, nicht nur denen, die schreien. 

• Diskutiere – aber respektvoll. Demokratie lebt vom Austausch, nicht vom Niederbrüllen. 

 
Für Eltern: 
• Interessiere dich dafür, welche politischen Inhalte dein Kind online konsumiert. 
• Sprich über Fake News und Hetze – erkläre, warum einfache Lösungen oft Lügen sind. 
• Zeig, wie man seriöse Quellen erkennt – und warum Demokratie Vielfalt braucht. 

 

Für Schulen: 
• Politische Medienbildung gehört ins Klassenzimmer: Wie funktionieren Algorithmen? Wie 
entsteht Desinformation? 

• Schaffe Räume für Debatten, in denen Respekt und Fakten im Mittelpunkt stehen. 
• Kooperiere mit Demokratie-Initiativen, um Schüler und Schülerinnen handlungsfähig zu 
machen. 
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Wer heute nicht versteht, wie das Netz manipuliert, wird 
morgen nichts mehr verstehen. Und genau darauf setzen die 

Täter. 

Die größte Waffe gegen Desinformation ist nicht KI 
– es ist Bildung 

alschmeldungen lassen sich nicht allein durch Technik bekämpfen. 
Algorithmen, Filter, Fact-Checker – all das reicht nicht, wenn die 
Menschen nicht unterscheiden können zwischen Wahrheit und 

Täuschung. Was wir brauchen, ist Medienkompetenz. Flächendeckend, früh, 
verbindlich. Schon in der Grundschule muss gelehrt werden: Was ist eine 
Quelle? Wie erkenne ich Manipulation? Warum ist Emotion kein Beweis?  

Wer das nicht lernt, wird zum leichten Opfer – für Influencer, Ideologen, 
Hetzer. Die gezielte Verdummung der Gesellschaft funktioniert nur, weil 
Aufklärung zu spät kommt. Und weil Plattformen es tolerieren. Wenn das so 

bleibt, werden nicht nur Fakten verschwinden. Sondern auch Freiheit. 

Medienkompetenz ist keine Kür – sie ist Pflicht 

Viele Eltern sagen: „Ich versteh das Zeug selbst nicht.“ Lehrkräfte stöhnen: 
„Wir haben keine Zeit für sowas.“ Politiker und Politikerinnen reden von 
Pilotprojekten. Aber die Realität sieht anders aus: Kinder und Jugendliche 
scrollen täglich durch einen Tsunami aus Content – ohne Werkzeuge, um 
Wahrheit von Lüge zu trennen. 

 

F 
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Medienkompetenz darf kein Nischenfach sein. Sie muss in jedes 
Klassenzimmer, jede Ausbildung, jede Lehrerfortbildung. Und zwar jetzt. Es 
geht nicht nur um Desinformation. Es geht um psychische Gesundheit, 
politische Bildung, digitale Selbstverteidigung. Wer jungen Menschen 
beibringt, kritisch zu denken, schützt sie besser als jedes Filter-Tool. Und 
schützt damit auch die Gesellschaft. 

Die Plattformen haben ihre Chance verspielt – jetzt 
ist Regulierung Pflicht 

TikTok, YouTube, Instagram – sie alle hatten Jahre Zeit, um Verantwortung zu 
übernehmen. Sie haben es nicht getan. Stattdessen haben sie Algorithmen 
gebaut, die Fake News belohnen, Echokammern erzeugen, Extremismus 
pushen. Medienkompetenz heißt auch: Das zu erkennen. Zu verstehen, wie 
Interessen, Profit und Manipulation ineinandergreifen.  

Junge Menschen müssen begreifen, dass Social Media kein neutraler Ort ist. 
Dass Likes nicht gleich Wahrheit sind. Dass Reichweite nichts über Richtigkeit 

aussagt. Und dass Plattformen Teil des Problems sind – nicht der Lösung. Wer 
das nicht versteht, läuft blind durchs digitale Minenfeld. 

Wer nichts weiß, glaubt alles – und teilt es weiter 

Desinformation lebt von Unwissen. Und multipliziert sich durch Naivität. Ein 
ungeprüfter Screenshot, ein Clip ohne Kontext, ein Meme mit Lüge – und 
schon ist die nächste Welle unterwegs. Deshalb ist Medienkompetenz auch 
Selbstschutz: Wer erkennt, wie er manipuliert wird, ist schwerer zu steuern.  

Wer Fragen stellt, statt zu glauben, ist kein „Schlafschaf“ – sondern mündig. 
Aber diese Haltung fällt nicht vom Himmel. Sie muss trainiert werden. Täglich. 
Systematisch. Und sie braucht Vorbilder. Lehrkräfte, Eltern, Journalisten und 
Journalistinnen, Influencer – alle, die zeigen: Man kann laut sein und trotzdem 
bei der Wahrheit bleiben. 
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Aufklärung ist kein Projekt – sie ist 
Überlebensstrategie 

Wir stehen an einem Kipppunkt. Nicht nur ökologisch, sondern auch 
gesellschaftlich. Wenn wir zulassen, dass Lügen das Netz regieren, dass 
Jugendliche Fakten misstrauen und Demokratie verlernen, dann verlieren wir 
alles, worauf unsere Gesellschaft basiert.  

Aufklärung ist kein nettes Extra. Sie ist ein Schutzschild. Sie ist politische 
Hygiene. Sie ist ein Menschenrecht. Und sie ist unsere verdammte Pflicht – 
gegenüber der nächsten Generation. Denn wer heute nicht aufklärt, wird 
morgen belogen. Und übermorgen vielleicht nie wieder geglaubt. 
 

 

 

 

 

Für Kinder und Jugendliche: 
• Frag immer: „Woher kommt diese Info? Wer profitiert, wenn ich das glaube?“  
• Sei kritisch bei Memes, Screenshots oder Clips ohne Quelle – sie sind oft manipuliert. 

• Trau dich, Fakten zu checken – z. B. über Faktenchecker-Seiten, seriöse Medien oder 

Lehrkräfte. 

 
Für Eltern: 
• Mach Medienkompetenz zum Familienalltag: Schaut zusammen Nachrichten, prüft Inhalte, 
redet über Fakes. 
• Sag nicht „das versteh ich auch nicht“ – sondern lerne mit deinem Kind gemeinsam. 

• Fördere Zweifel, aber begleite sie – Kinder brauchen Orientierung, keine Belehrung. 

 
Für Schulen: 
• Medienbildung muss Pflicht sein – nicht Projektwoche. Baue Quellenkritik und Fact-

Checking fest in den Unterricht ein. 

• Bilde Lehrkräfte systematisch weiter, damit sie Desinformation erkennen und 
thematisieren können. 

• Nutze echte Beispiele aus Social Media im Unterricht – so wird Theorie zur Praxis. 
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Verlorene Wahrheit – 
Wie Fake News die 
Jugend vergiften 

Jugendliche sind leichte Beute für Verschwörungserzähler. TikTok, Telegram 
und Co. liefern ihnen einfache Antworten – und zerstören Orientierung und 
Vertrauen. Diese Serie zeigt, wie junge Menschen in ideologische Blasen 
gezogen werden und warum das so gefährlich ist.  
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Sie sprechen schnell, sie klingen überzeugend – und sie 
belügen Millionen. Im Netz wird Wahrheit zur Nebensache. 

Wer lügt, gewinnt – weil das System ihn belohnt 

n der Welt von TikTok, Telegram, Instagram und YouTube zählen nicht 
Fakten, sondern Views. Wer laut ist, wer provoziert, wer Verschwörung 
brüllt, wird sichtbar. Und das System macht mit: Der Algorithmus pusht, 

was polarisiert. Eine krude Behauptung über Impfstoffe? Millionenreichweite.  

Eine Falschmeldung über Kriegsereignisse? Viral. Ein erfundener „Skandal“ 
über Politiker und Politikerinnen? Massentauglich. Und das Fatale: Jugendliche 
konsumieren diesen Content ungebremst – ohne Einordnung, ohne Korrektur, 
ohne Schutz. Die Lüge ist schneller, spannender, leichter verdaulich. Und die 
Plattformen? Die schauen zu. Oder schlimmer: Sie profitieren mit. 

TikTok & Co: Nachricht oder Meinung? Egal, 
Hauptsache es knallt 

Viele Jugendliche holen sich ihre „News“ nicht mehr aus journalistischen 
Quellen – sondern direkt aus dem Feed. Ein Creator erklärt die Welt in 30 
Sekunden – emotional, einfach, dramatisch. Kein Faktencheck, kein Kontext, 
keine Recherche. Nur Meinung, inszeniert als Wahrheit.  

Das ist kein Zufall, das ist Strategie: Fakten sind kompliziert, langweilig, 
widersprüchlich. Meinungen sind schnell, unterhaltsam, stark. Genau das 
wollen Algorithmen. Und genau das bekommen Jugendliche täglich serviert. 
Wer nüchtern erklärt, wird weggewischt. Wer manipuliert, bekommt Klicks. So 
entstehen verzerrte Realitäten – direkt im Wohnzimmer. 

I 
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Fake News sind keine Ausnahmen – sie sind 
Methode 

Lügen im Netz passieren nicht einfach so. Sie werden geplant, produziert, 
verbreitet. Oft von Akteuren mit klarer Agenda: politische Radikale, 
ideologische Gruppen, Trolle, Influencer mit Werbedeals für Desinformation. 
Sie nutzen Trends, Ängste, Emotionen. Sie wissen, wann Jugendliche online 
sind.  

Sie kennen die Hashtags. Sie spielen mit Sprache, Bildern, Musik – und 
verpacken ihre Manipulation so, dass sie sich anfühlt wie Wahrheit. Besonders 
gefährlich: Viele dieser Falschinformationen sind nicht komplett erfunden – 
sondern geschickt verdreht. Halbwahrheiten, aus dem Kontext gerissene 
Aussagen, gefälschte Screenshots. Und wer einmal darauf reinfällt, bekommt 
mehr davon. 

Jugendliche sind leichte Beute – weil niemand sie 
vorbereitet 

In Schulen wird über Fake News geredet – theoretisch. Aber kaum jemand 
zeigt, wie sie konkret aussehen. Welche Sprache sie nutzen. Wie sie 
manipulieren. Welche Tricks dahinterstehen. Und Eltern? Sind oft selbst 
überfordert.  

Sie erkennen die Inhalte nicht – oder teilen sie sogar weiter. Die Plattformen 
liefern keine Warnungen, keine Prüfmechanismen, keine Einordnung. So 

entsteht ein Raum, in dem jeder alles behaupten kann – und Jugendliche es für 
Realität halten. Sie lernen nicht, wie Wahrheit entsteht. Sie lernen nur, wer am 
lautesten ist, hat recht. 
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Wenn wir die Wahrheit nicht verteidigen, verlieren 
wir alles 

Fake News sind kein digitaler Kollateralschaden. Sie unterwandern das 
Denken. Sie zersetzen das Vertrauen. Sie vergiften Debatten. Und sie formen 
Weltbilder – gerade bei jungen Menschen, die erst lernen, wie man sich eine 
Meinung bildet. Wenn wir nicht massiv gegensteuern, wächst eine Generation 
heran, die nichts mehr glaubt – oder das Falsche.  

Plattformen müssen verpflichtet werden, Fake News zu kennzeichnen, zu 
stoppen, zu entlarven. Schulen brauchen konkrete Tools, um Jugendliche zu 
stärken. Und wir alle müssen aufhören, nur zuzusehen. Denn wer die Wahrheit 
verliert, verliert mehr als eine Information. Er verliert Orientierung. Und genau 
das ist das Ziel der Lügner. 

 

Für Kinder und Jugendliche: 
• Frag immer: „Wer sagt das – und woher hat er die Infos?“ 

• Sei vorsichtig bei dramatischen Schlagworten wie „Skandal“, „Lüge“ oder „verheimlicht“. 
• Vergleiche Inhalte mit seriösen Quellen wie Tagesschau, ARD, ZDF, Mimikama oder 
Faktencheck-Portalen. 

 
Für Eltern: 
• Sprich über Fake News so konkret wie über Schulprobleme: Zeig Beispiele und analysiere sie 
gemeinsam. 

• Mach klar, dass nicht jede Meinung automatisch Wahrheit ist – und dass Quellen geprüft 
werden müssen. 

• Verurteile dein Kind nicht, wenn es mal auf eine Lüge hereinfällt – nutze es als 

Lernmoment. 
 

Für Schulen: 
• Setze praktische Übungen ein: Fake-Bilder analysieren, virale Falschmeldungen im 
Unterricht auseinandernehmen. 

• Mach „Faktenkompetenz“ zu einer Kernaufgabe, nicht zu einer Randnotiz im 
Sozialkundeunterricht. 

• Arbeite mit Journalisten und Journalistinnen, Faktenchecker und Medienpädagogen 
zusammen, um echte Fälle zu behandeln. 
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Zwischen Tanzvideos und Skandalen entsteht eine neue 
Realität. Und TikTok wird zur Meinungsmacht einer ganzen 

Generation. 

Was früher Zeitung war, ist heute ein Clip mit 
Untertitel 

ikTok ist für viele Jugendliche längst mehr als Unterhaltung. Es ist 
Nachrichtenquelle, Kommentarfeld, Meinungsplattform – alles in 
einem. Wer wissen will, „was wirklich abgeht“, scrollt. Kein Medium hat 

derzeit so viel Einfluss auf die politische und gesellschaftliche Weltsicht junger 
Menschen.  

Dabei prüft niemand, was dort gesagt wird. Niemand bewertet, ob etwas 
stimmt. Es geht nicht um Fakten, sondern um Reichweite. Ein dramatisch 
geschnittener Clip mit dramatischer Musik, ein paar Schlagworte, ein Gesicht 
in Nahaufnahme – fertig ist das „News“-Video. Und es funktioniert. Weil es 
schnell ist. Weil es einfach ist. Weil es emotional trifft. 

Die Grenze zwischen Meinung und Wahrheit ist 
gelöscht 

TikTok lebt von Authentizität – zumindest scheinbar. Junge Content-
Schaffende erklären komplexe Themen in 15 Sekunden. Sie tun so, als wüssten 
sie alles. Als hätten sie „recherchiert“. Als würden sie die Wahrheit sagen. Doch 
was sie wirklich tun, ist Meinung verkaufen – als Information. Für Likes, für 
Follower, für Geld.  

Das Gefährlichste daran: TikTok belohnt Emotionalität. Wer differenziert, 
verliert. Wer schreit, gewinnt. So wird aus der Pandemie ein Komplott, aus der 

T 
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Inflation eine Verschwörung, aus Politik ein Feindbild. Und das alles in einem 
einzigen Clip. Für Millionen sichtbar. Für tausende Jugendliche glaubhaft. 

Kein Zufall: Der Algorithmus filtert die Realität 

TikTok zeigt nicht die Welt – sondern das, was du sehen sollst. Wer sich ein 
Video zu einem Thema ansieht, bekommt automatisch mehr davon. Und zwar 
mit immer stärkerer Zuspitzung. Was als Info beginnt, endet oft in einer 
Echokammer. Fakten? Werden aussortiert, wenn sie nicht klicken. Quellen? 

Sind irrelevant, wenn sie nicht emotionalisieren.  

So entsteht eine verzerrte Realität, die sich für Nutzer und Nutzerinnen 
vollkommen logisch anfühlt. Jugendliche glauben, informiert zu sein – doch 
sie sehen nur, was der Algorithmus ihnen vorsetzt. Wahrheit wird zur Option. 
Und der Einfluss der Plattform zur Meinungsmacht. 

Niemand erklärt den Unterschied – und das ist das 

Problem 

Viele Jugendliche wissen nicht, wie Journalismus funktioniert. Sie verstehen 
nicht, wie Quellen geprüft werden, warum Objektivität wichtig ist, wie Medien 
arbeiten. TikTok erklärt es ihnen auch nicht – denn das würde Reichweite 
kosten. Schulen klammern das Thema oft aus. Eltern verstehen die Plattform 
selbst nicht.  

Also bleibt die TikTok-Realität ungebrochen. Junge Menschen denken, sie 
seien kritisch – dabei folgen sie blind den lautesten Stimmen. Wer ihnen sagt, 

dass Medien lügen, bekommt Applaus. Wer journalistisch arbeitet, wird als 
„Mainstream“ diffamiert. Der Boden für Desinformation ist perfekt vorbereitet. 

TikTok muss Verantwortung übernehmen – oder 

eingeschränkt werden 

Es reicht nicht mehr, auf Medienkompetenz zu hoffen. TikTok ist zu groß, zu 
einflussreich, zu gefährlich, um sich weiter rauszureden. Es braucht klare 

gesetzliche Vorgaben: Politische Inhalte müssen geprüft, gekennzeichnet, 
eingebettet werden. 
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Der Algorithmus darf nicht weiter radikalisieren. Jugendliche brauchen Schutz 
vor Fehlinformation – nicht nur theoretisch, sondern konkret. Und wir als 
Gesellschaft müssen aufhören, so zu tun, als sei TikTok nur eine Tanz-App.  

Sie ist ein Meinungsmacher. Ein Verstärker. Ein Risikofaktor für 
demokratische Bildung. Wer das ignoriert, überlässt die Wahrheit dem Zufall. 
Und die nächste Generation der Lüge. 

 

 

 

 

 

 

Für Kinder und Jugendliche: 
• Erkenne: TikTok ist keine Nachrichten-App – überprüfe Infos immer bei seriösen Medien. 

• Frag nach Quellen: Wer nur behauptet, ohne Beleg, ist kein Aufklärer. 
• Folge bewusst auch Nachrichten- und Faktencheck-Accounts, nicht nur Content-
Schaffende mit Meinung. 

 

Für Eltern: 
• Sprich mit deinem Kind: „Woher hast du das gehört? Warum glaubst du das?“ – neugierig, 

nicht belehrend. 

• Zeig, wie Nachrichten funktionieren: Recherche, Quellenprüfung, mehrere Perspektiven. 
• Hilf dabei, eine Balance zu schaffen: Nicht nur TikTok nutzen, sondern auch klassische 
Newsportale. 

 

Für Schulen: 
• Thematisiere TikTok im Unterricht: Wie werden Clips gemacht, wie unterscheiden sie sich 
von Journalismus? 

• Lass Schüler und Schülerinnen Videos analysieren – wo ist Meinung, wo sind Fakten, wo 
fehlen Quellen? 

• Binde Medienprofis ein, die erklären, wie Information entsteht und warum Faktenchecks 
unverzichtbar sind. 
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Sie versprechen Wahrheit, meinen Kontrolle – und ködern 
Jugendliche mit Tricks, die gefährlich einfach funktionieren. 

Alles beginnt mit einem Zweifel – und endet im 
Weltbild 

s fängt harmlos an: „Hast du dich nie gefragt, warum…?“ – ein 
unschuldiger Satz, ein scheinbar kluger Gedanke, ein Gefühl von 
Misstrauen. Dann folgen Videos, Posts, Grafiken. Plötzlich ergibt „alles“ 

Sinn: Die Medien lügen, die Politiker stecken unter einer Decke, große 
Konzerne kontrollieren alles.  

Für Jugendliche, die gerade ihre Meinung formen, ist das toxisch. Sie erleben 
die Welt als widersprüchlich, unübersichtlich. Verschwörungserzähler liefern 
einfache Antworten. Schwarz oder weiß. Gut oder böse. Opfer oder Täter. Kein 
„Vielleicht“, kein „Es ist kompliziert“. Sondern: Klartext. Und genau das wirkt 
– weil es Orientierung bietet, wo Unsicherheit herrscht. 

Die Sprache der Verschwörer: emotional, drastisch, 
verführerisch 

„Wach auf!“ – „Sie belügen dich!“ – „Alles ist Fake!“ 
Diese Sätze wirken. Nicht, weil sie wahr sind – sondern weil sie emotional 
treffen. Verschwörungserzähler inszenieren sich als Aufklärer, als Rebellen, als 
die „Einzigen, die noch denken“. Sie setzen auf Storytelling statt Fakten. Auf 
Schockeffekte statt Belege. Auf Freund-Feind-Denken statt Diskussion. 

Jugendliche fühlen sich gesehen, verstanden, wichtig.  

E 
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Wer skeptisch ist, gilt plötzlich als mutig. Wer misstraut, ist kein Außenseiter 
mehr – sondern Teil einer „aufgewachten Elite“. So entsteht ein Wir-Gefühl, 
das mächtiger ist als jede Gegenrede. Und so radikalisieren sich junge 
Menschen – ganz ohne Zwang, ganz ohne Gewalt. Nur mit Worten. 

Plattformen liefern den Nährboden – automatisch 

Der Algorithmus kennt kein Gewissen. Wer ein Video mit 
Verschwörungsinhalten anschaut, bekommt sofort mehr davon: Impf-Lügen, 

Klima-Leugnung, Weltuntergangsszenarien. TikTok, YouTube, Telegram – sie 
alle pushen Inhalte, die emotional stark sind. Und Verschwörungen sind 
maximal emotional: Angst, Wut, Schuldzuweisung, Hoffnung.  

Alles in einem Paket. Die Plattformen filtern nicht – sie verstärken. 
Jugendliche, die einmal damit in Kontakt kommen, finden sich schnell in einer 
Blase wieder, die sich immer weiter zuspitzt. Und das System sorgt dafür, dass 
sie nicht mehr rauskommen – weil es profitabel ist. Denn Aufmerksamkeit 
heißt Geld. Auch bei Lügen. 

Eltern und Lehrkräfte erkennen oft zu spät, was 
passiert 

Viele Erwachsene merken erst, dass etwas nicht stimmt, wenn es zu spät ist. 
Wenn der Sohn nur noch über „die da oben“ redet. Wenn die Tochter auf einmal 
meint, Impfungen seien „Teil eines Plans“. Doch dann ist die Identifikation mit 
der Szene oft schon zu stark. Diskussionen laufen ins Leere. Fakten prallen ab. 
Kritik wird als „Gehirnwäsche“ gebrandmarkt.  

Wer gegenhält, wird zum Feind erklärt. Jugendliche entfernen sich, misstrauen 
allen, glauben nur noch ihrer „Community“. Diese Dynamik ist 
brandgefährlich – und sie wächst. Still. Unsichtbar. Täglich. 
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Der Schutz beginnt mit Klarheit – und mit Grenzen 

Wir müssen Jugendlichen zeigen, wie Verschwörungsnarrative funktionieren. 
Wie sie aufgebaut sind. Warum sie wirken. Und wer dahintersteckt.  

Das ist keine Nebensache – das ist Überlebenswissen in einer digitalen Welt. 
Plattformen müssen Inhalte kennzeichnen, Radikalisierung stoppen, 
Algorithmen anpassen. Schulen brauchen Programme zur 
Desinformationsprävention – nicht als Projektwoche, sondern als Teil des 

Curriculums. Eltern müssen reden, bevor es zu spät ist – mit Haltung, mit 
Wissen, mit Geduld.  

Und die Gesellschaft? Muss laut werden. Denn wer schweigt, lässt zu, dass 
Lügen zur Wahrheit werden. Und Jugendliche zur Zielscheibe ideologischer 
Manipulation. 

 
 

Für Kinder und Jugendliche: 
• Frag immer: „Klingt das zu einfach, um wahr zu sein?“ – Verschwörungen leben von 

Schwarz-Weiß-Antworten. 

• Erkenne den Trick: Emotion ersetzt Fakten. Wenn nur Angst und Wut erzeugt werden, 
steckt Manipulation dahinter. 

• Suche aktiv nach Gegendarstellungen und prüfe: Was sagen unabhängige Medien, 
Wissenschaftler und Wissenschaftlerinnen, oder Faktenchecker? 

 
Für Eltern: 
• Warte nicht, bis dein Kind tief drinsteckt – sprich früh über Verschwörungs-Content. 

• Stelle Fragen statt Vorwürfe: „Warum glaubst du das? Wer könnte davon profitieren?“  
• Bleib Gesprächspartner: Abbruch oder Spott treiben Jugendliche nur tiefer in die Szene. 
 

Für Schulen: 
• Thematisiere typische Muster von Verschwörungserzählungen im Unterricht (Freund-

Feind-Schema, „geheime Wahrheiten“, Misstrauen gegen alle). 
• Analysiere gemeinsam Beispiele aus TikTok oder Telegram – so wird Manipulation 

sichtbar. 
• Arbeite mit Fachstellen, um Schüler und Schülerinnen und Lehrkräften Werkzeuge gegen 

digitale Radikalisierung an die Hand zu geben. 
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Wenn nichts mehr stimmt, glauben Jugendliche jedem. Und 
genau das nutzen Verschwörer und Meinungsmacher 

schamlos aus. 

Jede Krise ist ein Fest für Desinformationsprofis 

b Pandemie, Klimakatastrophe oder Krieg – jede weltweite Krise wird 
im Netz sofort zur Bühne für Desinformation. Und besonders 
Jugendliche geraten dabei ins Visier. Warum? Weil sie emotional 

reagieren, digital unterwegs sind und oft keine fundierten 
Gegeninformationen bekommen. 

Plötzlich heißt es: „Corona war nur eine Erfindung“, „Der Krieg ist inszeniert“, 
„Die Klimakrise ist ein Schwindel“. Diese Lügen klingen einfach, klar und 
verständlich. Die echten Zusammenhänge dagegen sind kompliziert, 
widersprüchlich und erfordern Geduld – etwas, das in der TikTok-Logik kaum 
Platz hat. 

Algorithmen verstärken, was am lautesten schreit 

Ein Video mit dramatischer Musik, ein paar schnelle Schnitte, ein 
schockierender Satz – fertig ist der virale Clip über eine „unterdrückte 
Wahrheit“. Und die Plattformen? Belohnen genau diese Machart. Je 
emotionaler, desto sichtbarer. Wer nüchtern erklärt, wird weggewischt.  

Wer polemisch lügt, geht durch die Decke. Das ist kein Zufall. Das ist System. 
Jugendliche bekommen dadurch ein verzerrtes Bild von der Realität. Der 
Algorithmus gaukelt vor, was „viele denken“, obwohl es nur die lauten wenigen 
sind. Und so werden Falschinformationen zur gefühlten Mehrheit. Die 

Wahrheit hat das Nachsehen. 

O 
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Themen werden verdreht – bis sie passen 

Klimaschutz wird als „grüne Diktatur“ dargestellt. Impfungen als „staatliche 
Kontrolle“. Der Krieg als „Ablenkung von der wahren Agenda“. Es geht nie um 
die Sache, sondern immer um die eigene Weltanschauung. Fakten stören da 
nur. Sie werden ignoriert, relativiert oder gleich ganz ersetzt.  

Viele dieser Desinformationsstrategien nutzen echte Sorgen – Inflation, 
Existenzangst, Zukunftsängste – und leiten sie in ideologische Bahnen. So 

entstehen Feindbilder: „Die Grünen“, „die Eliten“, „die Medien“. Und 
Jugendliche, die sich orientieren wollen, geraten in ein Netz aus Lüge, 
Propaganda und Manipulation. 

Und mittendrin: Jugendliche ohne Kompass 

Wer gerade erst beginnt, politische Fragen zu verstehen, ist besonders 
gefährdet. Denn Desinformation bietet schnelle Antworten auf schwierige 
Fragen. Sie gibt das Gefühl, „durchzublicken“. Sie macht aus Hilflosigkeit ein 
„Wachsein“.  

Doch was wie Erkenntnis aussieht, ist oft nur Einbahnstraße. Jugendliche 
verlieren die Fähigkeit, komplexe Zusammenhänge auszuhalten. Sie suchen 
nicht mehr nach Wahrheit, sondern nur noch nach Bestätigung. Und je tiefer 
sie drinstecken, desto schwerer wird der Ausstieg. Denn das Umfeld bestärkt 
sie. Die Algorithmen liefern Nachschub. Und die Kritik von außen wird zur 
Bestätigung, dass „man recht hat“. 
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Es braucht Aufklärung – aber auch klare Kante 

Fakten allein reichen nicht mehr. Wir brauchen Aufklärung, die jugendgerecht, 
emotional und sichtbar ist. Plattformen müssen verpflichtet werden, bei 
Krisenthemen glaubwürdige Quellen zu priorisieren. Falschmeldungen 
müssen markiert und gelöscht werden – nicht irgendwann, sondern sofort. 
Schulen brauchen Krisenkompetenz als festen Bestandteil des Unterrichts.  

Und Eltern müssen verstehen: Es reicht nicht, sich selbst auszukennen. Man 

muss mit Kindern reden – über Krieg, Klima, Corona. Ehrlich. Klar. Und 
frühzeitig. Denn wer den ersten Zugriff auf junge Köpfe hat, formt das Weltbild. 
Und wenn das die Falschen sind, ist der Schaden kaum mehr zu reparieren. 

 

 

 

 

Für Kinder und Jugendliche: 
• Frag dich: „Wer sagt das – und woher hat die Person die Infos?“ 

• Erkenne den Unterschied: Emotion ist keine Quelle, Lautstärke ist kein Beweis. 
• Hol dir Infos auch von seriösen Stellen – Nachrichtenportale, Faktenchecker oder 
Wissenschaftler und Wissenschaftlerinnen,. 

 

Für Eltern: 

• Sprich mit deinem Kind über Krisen – nicht erst, wenn es schon von Fakes beeinflusst ist. 
• Mach klar: Schwierige Themen sind oft komplex, einfache Antworten sind oft falsch. 
• Zeig deinem Kind, wie man Informationen vergleicht, statt alles aus TikTok & Co. zu 
übernehmen. 
 

Für Schulen: 

• Baue Krisenkompetenz in den Unterricht ein: Wie erkennt man Fake News in Pandemie, 
Krieg oder Klimakrise? 

• Analysiere konkrete Beispiele aus Social Media gemeinsam im Klassenraum. 
• Nutze externe Partner wie Journalisten und Journalistinnen oder Faktenchecker, um Schüler 

und Schülerinnen Praxiswissen zu geben. 
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Wenn wir nichts mehr glauben, kann jeder alles behaupten. 
Und genau das zerstört die Basis unseres Zusammenlebens. 

Die Wahrheit steht unter Beschuss – und niemand 
ist sicher 

ir leben in einer Zeit, in der Lügen systematisch verbreitet, gestreut, 
verstärkt werden. Sie kommen nicht mehr aus dunklen Ecken, 
sondern mitten aus den Feeds unserer Kinder. TikTok, Telegram, 

Instagram: Hier vermischt sich Alltag mit Ideologie, Meinung mit 

Manipulation, Realität mit Fiktion.  

Wer jung ist, wächst in einer Welt auf, in der alles infrage gestellt wird – 
Wissenschaft, Politik, Medien, Gesellschaft. Das Ergebnis? Misstrauen. 
Ablehnung. Radikalisierung. Wer nichts mehr glaubt, ist offen für alles – und 
anfällig für die Lautesten, für die Einfachsten, für die Gefährlichsten. 

Die Demokratie lebt von Wahrheit – und stirbt an 
ihrer Erosion 

Fakten sind kein Luxus. Sie sind das Fundament jeder Diskussion, jeder 
Entscheidung, jeder Demokratie. Wenn Jugendliche nur noch fühlen, aber 
nicht mehr wissen, was stimmt – dann wird die Gesellschaft manipulierbar. 
Dann gewinnen die, die hetzen, nicht die, die erklären.  

Dann wird Politik zur Bühne für Populisten, Debatten zum Krieg der 
Emotionen. Wer die Wahrheit relativiert, relativiert auch die Werte, die sie 
schützt: Freiheit, Toleranz, Verantwortung. Wenn Fakten keinen Wert mehr 

haben, hat auch Demokratie keinen Halt mehr. 

W 
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Schulen, Eltern, Politik – jeder hat eine Pflicht 

Die Abwehr von Desinformation darf nicht als Privatproblem behandelt 
werden. Es ist eine gesamtgesellschaftliche Aufgabe. Schulen müssen junge 
Menschen befähigen, kritisch zu denken, Quellen zu prüfen, Inhalte zu 
hinterfragen. Und zwar nicht nur in der Medien-AG – sondern überall. Eltern 
müssen lernen, Desinformation zu erkennen – und ihre Kinder davor zu 
schützen, genauso wie vor anderen Gefahren.  

Die Politik muss die Plattformen in die Pflicht nehmen: Wer Millionen 
Menschen erreicht, trägt Verantwortung. Wer systematisch Lügen verbreitet, 
muss Konsequenzen spüren. Und zwar spürbar. 

Plattformen dürfen sich nicht länger wegducken 

TikTok, YouTube, Meta: Sie wissen genau, was auf ihren Plattformen passiert. 
Sie kennen die Algorithmen, die Blasen, die Mechanismen. Und sie profitieren 
davon. Jedes virale Lügenvideo bringt Klicks, Zeit, Daten, Geld. Doch wer den 
öffentlichen Raum verwaltet, darf sich nicht hinter Nutzerverantwortung 
verstecken.  

Es braucht klare Regeln: Kennzeichnungspflichten, Reichweitenbegrenzungen 
für nachweislich falsche Inhalte, algorithmische Transparenz. Wer das 
Internet betreibt, betreibt auch unsere digitale Realität. Und die muss geschützt 
werden – besonders für Kinder und Jugendliche. 

Die Wahrheit braucht Menschen, die verteidigen – 

mutig, laut, sichtbar 

Wir dürfen das Feld nicht denen überlassen, die Desinformation zur Waffe 
machen. Wer schweigt, verliert. Wer relativiert, hilft den Falschen. Es braucht 
eine neue Generation, die Wahrheit nicht nur kennt, sondern einfordert.  
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Die weiß, wie man Fake News erkennt – und sie stoppt. Die sich traut, laut zu 
sagen: „Nein, das ist gelogen. Und ich lasse mich nicht täuschen.“ Dafür 
braucht es Aufklärung, Haltung, Medienkompetenz – aber vor allem eines: eine 
Gesellschaft, die wieder versteht, dass Wahrheit kein Nice-to-have ist. Sondern 
überlebenswichtig. Für uns. Für unsere Kinder. Für alles, was wir Demokratie 
nennen. 

 

 

 

 

 

 

 

 

Für Kinder und Jugendliche: 
• Sei mutig: Sag klar, wenn etwas gelogen ist – auch wenn andere lachen. 

• Nutze Faktenchecker, Nachrichtenquellen und Lehrkräfte, um Behauptungen zu prüfen. 
• Erinnere dich: Zweifel ist erlaubt, aber Glauben ohne Belege macht dich angreifbar. 
 

Für Eltern: 
• Sprich über Wahrheit wie über Werte – sie ist Grundlage jeder Erziehung. 

• Mach dein Kind fit im Erkennen von Desinformation: Zeig, wie man Bilder, Quellen und 
Aussagen überprüft. 

• Sei selbst Vorbild: Teile keine Inhalte, die du nicht geprüft hast. 
 

Für Schulen: 
• Mach Faktenkompetenz zu einem festen Bestandteil aller Fächer – nicht nur Medienkunde. 
• Fördere Debattenkultur im Klassenzimmer: Respektvoll, faktenbasiert, kritisch. 
• Kooperiere mit Faktenchecker und Journalisten und Journalistinnen, um reale Beispiele 

einzubringen. 
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Verkauft und verführt 
– Wie Kinder zur 
Zielgruppe werden 

Kinder sind im Netz längst nicht mehr nur Zuschauer, sondern begehrte 
Werbeflächen. Influencer, Spiele und Plattformen verwandeln sie in 
Konsummaschinen. Diese Serie deckt auf, wie geschickt Werbung tarnt, wie 
Abos zur Falle werden – und wie Kinder schleichend vermarktet werden. 
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Kinder und Jugendliche werden in den sozialen Medien 
systematisch in kleine Werbeträger verwandelt – oft, ohne es 

zu merken. 

Werbung im Kinderzimmer – aber bitte ohne 
Kennzeichnung 

s fängt harmlos an: Ein Kind zeigt stolz sein neues Spielzeug auf TikTok. 
Ein Teenie schwärmt auf Instagram vom Shampoo, das „einfach sooo 
gut riecht“. Doch was viele nicht sehen: Dahinter steht knallhartes 

Marketing. Firmen schicken Gratisprodukte, geben Codes, versprechen 
Reichweite – alles ohne Vertrag, ohne Transparenz, ohne Schutz.  

Die Kinder werden zu Mikro-Influencer gemacht. Sie präsentieren Produkte, 
filmen Unboxings, markieren Marken. Was früher als „Schleichwerbung“ 
skandalös war, ist heute Normalität. Wer mit 12 Jahren einen TikTok-Account 
hat, steht längst auf dem digitalen Marktplatz. Und die Unternehmen wissen 

genau, wie leicht junge Menschen zu beeinflussen sind – und wie profitabel das 
ist. 

Die Masche ist einfach – aber hochwirksam 

Influencer-Marketing bei Kindern funktioniert, weil es die emotionale 
Bindung ausnutzt. Da gibt es keine Werbeblocks, keine Banner, keine klaren 
Grenzen. Stattdessen: „Schau mal, das hab ich auch!“ – und schon will es jeder 
haben. Besonders perfide: Viele Firmen arbeiten mit sogenannten „Brand 
Ambassador“-Programmen, die gezielt auf Schüler und Schülerinnen abzielen. 

E 
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Es reicht ein bisschen Reichweite, ein nettes Gesicht, ein bisschen Online-
Aktivität – und schon flattert das erste PR-Paket ins Kinderzimmer.  

Ohne Kontrolle durch Eltern. Ohne Medienkompetenz. Und oft auch ohne 
Kennzeichnung, dass es sich um Werbung handelt. So verschwimmt für das 
jungen Publikum jede Grenze zwischen Empfehlung und Manipulation. Und 
die Plattformen? Schweigen. Denn auch sie profitieren. 

Kinder als Zielgruppe – nicht geschützt, sondern 
verkauft 

In der klassischen Werbung gelten strenge Regeln beim Kindermarketing. Aber 
auf TikTok, Instagram oder YouTube Kids? Kaum etwas wird überprüft. Die 
Plattformen reden sich raus: „User Generated Content“. Dabei ist längst klar, 
dass Marken gezielt auf Kinder setzen – nicht nur als Zielgruppe, sondern auch 
als Sender. Ein 13-Jähriger mit 5.000 Followern ist billiger als jeder Werbespot 
– und viel glaubwürdiger in seiner Peergroup.  

Dass Kinder dabei ausgebeutet werden, interessiert niemanden. Sie bekommen 
Produkte statt Bezahlung. Likes statt Sicherheit. Und am Ende werden sie zu 
dem, was sie sehen: Werbeträger ohne Schutz, ohne Wissen, ohne Kontrolle. 
Die Branche macht Umsatz – das Kind zahlt den Preis. 

Eltern verlieren den Überblick – und die Industrie 
nutzt es schamlos aus 

Viele Eltern merken gar nicht, dass ihr Kind längst zum Teil einer 
Marketingstrategie geworden ist. Sie freuen sich über das kostenlose Paket, 
sehen die Likes, verstehen die Mechanismen aber nicht. Andere denken: „Ist 
doch nur ein Hobby.“  

Doch dieses Hobby ist ein Geschäftsmodell. Und dieses Geschäftsmodell baut 
auf Intransparenz. Firmen geben sich harmlos, Plattformen geben sich 
unschuldig, Kinder geben sich Mühe – und am Ende wird niemand geschützt. 
Die Verantwortung wird verschoben. Und genau das macht es so gefährlich. 
Denn was hier passiert, ist keine Spielerei. Es ist systematisierte Ausnutzung 

kindlicher Naivität – mit Einverständnis der Plattformen und Duldung der 
Gesellschaft. 
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Wir brauchen klare Regeln – bevor die nächste 
Generation verkauft ist 

Es kann nicht sein, dass Kinder im Netz unbegrenzt als Werbefläche benutzt 
werden dürfen. Es braucht endlich glasklare Kennzeichnungspflichten – nicht 
erst ab einer bestimmten Followerzahl, sondern immer. Firmen, die 
Minderjährige als Markenbotschafter nutzen, müssen zur Verantwortung 
gezogen werden. Und Plattformen, die diese Inhalte zulassen, müssen haften.  

Eltern brauchen Aufklärung, Schulen brauchen Aufsicht, Politik braucht Mut. 
Kinder sind keine Influencer. Sie sind keine Werbeträger. Sie sind keine Mini-
Marken. Sie sind Menschen – und sie verdienen Schutz. Wer das ignoriert, 
verkauft nicht nur Produkte – sondern seine moralische Integrität gleich mit. 

 

 

 

Für Kinder und Jugendliche: 
• Sei dir bewusst: Nicht jede Empfehlung ist echt – oft steckt Werbung dahinter. 

• Frag dich: „Will ich das Produkt – oder will ich nur sein wie der Creator?“ 
• Sprich mit Eltern oder Freundinnen und Freunde, wenn dir Gratis-Pakete oder Codes 

angeboten werden. 

 
Für Eltern: 
• Achte darauf, ob dein Kind Produkte online präsentiert – und kläre es über Werbung auf. 

• Erkläre den Unterschied zwischen echter Begeisterung und Marketing-Strategien. 
• Lege klare Regeln fest: Keine Produktwerbung ohne dein Wissen und Zustimmung. 
 

Für Schulen: 
• Thematisiere „Influencer-Marketing“ im Unterricht – wie Marken gezielt Jugendliche 
nutzen. 

• Analysiere mit Schüler und Schülerinnen reale Beispiele von TikTok oder Instagram und 

zeigt, wo Werbung versteckt ist. 
• Arbeite mit Verbraucherzentralen oder Medienpädagogen zusammen, um rechtliche 

Grundlagen zu vermitteln. 
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Was aussieht wie Spielspaß, ist oft ein kalkuliertes Geschäft – 
mit der Gier nach Geld, Aufmerksamkeit und Kontrolle. 

Spielen war mal einfach – heute ist es ein 
Finanzsystem 

rüher kaufte man ein Spiel, spielte es durch, und gut war’s. Heute 
funktioniert Gaming wie ein Online-Casino mit Comicgrafik. 
Lootboxen, Battle-Pässe, In-App-Käufe, Skins, Premiumwährungen: 

Alles blinkt, alles lockt – alles kostet. Kinder und Jugendliche werden in ein 

System gedrängt, das süchtig macht, überfordert und manipuliert.  

Wer nichts kauft, ist außen vor. Wer mithalten will, zahlt. Wer nicht zahlt, 
verliert. Und die Spielehersteller wissen genau, wie sie das einbauen: 
Belohnungszyklen, Zeitdruck, FOMO („Fear of Missing Out“), seltene Items – 
alles designt, um aus Spielenden zahlende DauerKunden und Kundinnen zu 
machen. Und das oft schon im Grundschulalter. 

Die psychologische Maschinerie dahinter ist 
hochentwickelt – und gefährlich 

Diese Spielsysteme basieren auf den Prinzipien der Verhaltenspsychologie: 
Zufallsprinzip, variable Belohnung, ständige Verknappung. Lootboxen 
funktionieren wie Glücksspielautomaten – aber legal, weil sie als „Spielinhalt“ 
gelten. Kinder werden animiert, Geld auszugeben für virtuelle Inhalte, die 
keinerlei echten Wert haben. Doch sozialer Druck und digitaler Status machen 
sie plötzlich „notwendig“.  

Der neue Skin entscheidet darüber, ob du mitspielst – oder ausgelacht wirst. 
Und während die Eltern denken, ihr Kind „spielt nur“, läuft im Hintergrund ein 

F 
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Geschäftsmodell auf Hochtouren. Eines, das nicht auf Spaß, sondern auf 
Umsatz ausgelegt ist. Und das Milliarden verdient – mit Millionen Kindern. 

„Nur ein paar Euro“ – bis die Kreditkarte glüht 

Es fängt klein an: 1,99 Euro für ein cooles Outfit. Dann 4,99 für ein 
„Starterpack“. Dann der Season Pass. Dann ein paar neue Skins. Viele Eltern 
bemerken es zu spät – wenn auf der Abrechnung plötzlich 80, 100 oder 300 
Euro fehlen.  

Und das perfide daran: Die Spiele geben sich harmlos, freundlich, bunt. Sie 
arbeiten mit kindgerechtem Design, mit Animationen, mit Soundeffekten – 
alles darauf ausgelegt, echtes Geld aus virtuellen Welten verschwinden zu 
lassen. Ohne echte Kaufwarnung, ohne klare Preisangaben, ohne 
Schutzmechanismen. Wer sich hier auf „Selbstkontrolle“ verlässt, verliert – 
sein Geld, sein Vertrauen, seine Kinder. 

Plattformen und Anbieter wissen genau, was sie tun 

Epic Games, Roblox, EA, Supercell – sie alle kennen ihre Zielgruppen. Und sie 
kalkulieren die Kaufkraft der Kinder ein. Manche Spiele sind sogar so gestaltet, 
dass sie nur durch Mikrotransaktionen sinnvoll spielbar werden. Und das 
Schlimmste: Die Plattformen, die diese Games vertreiben, stellen kaum 
Schutzmechanismen bereit.  

Es gibt In-App-Käufe ohne Passwortabfrage. Es gibt keine Ausgabenlimits. Es 
gibt keine Warnhinweise in Echtzeit. Die Verantwortung wird an die Eltern 

weitergereicht – die oft technisch oder rechtlich überfordert sind. Das ist kein 
Versäumnis. Das ist Absicht. Denn was sich nicht kontrollieren lässt, lässt sich 
monetarisieren. 

Wir brauchen ein Ende dieser digitalen Abzocke – 
jetzt 

Kinder dürfen nicht weiter als Kunden behandelt werden, bevor sie überhaupt 
lesen können. Games müssen gesetzlich verpflichtet werden, Glücksspiel-

ähnliche Elemente zu kennzeichnen.  
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Es braucht Ausgabenlimits, verpflichtende Hinweise, Schutzsysteme – und 
echte Konsequenzen für Anbieter, die das umgehen. Eltern müssen aufgeklärt 
und in die Pflicht genommen werden – mit echten Werkzeugen, nicht nur 
Broschüren.  

Und die Gesellschaft muss verstehen: Gaming ist nicht das Problem. Das 
Problem ist die Gier dahinter. Wer Kindern Spielwelten verkauft, in denen Geld 
mehr zählt als Können, zerstört mehr als nur den Spielspaß. Er verkauft 
Kindheit. Und zwar teuer. 

 

 

 

 

 
Für Kinder und Jugendliche: 
• Frag dich bei jedem Kauf: „Brauche ich das wirklich – oder will ich nur dazugehören?“ 

• Achte auf die Tricks: Belohnungen, Zeitdruck, bunte Animationen – sie sollen dich zum 

Geldausgeben bringen. 
• Rede mit Freundinnen und Freunde oder Eltern, wenn du Druck spürst, Geld in Spiele zu 

stecken. 

 
Für Eltern: 
• Stelle Ausgabenlimits und Passwortabfragen für In-App-Käufe ein – egal auf welcher 

Plattform. 
• Sprich mit deinem Kind über Lootboxen, Skins und Pässe – erkläre, warum das wie 

Glücksspiel funktioniert. 

• Kontrolliere regelmäßig die Abrechnungen und sei offen für Gespräche, statt erst bei 
Problemen zu schimpfen. 
 

Für Schulen: 
• Thematisiere die psychologischen Tricks hinter Games im Unterricht – von FOMO bis 
Zufallsprinzip. 

• Diskutiere mit Schüler und Schülerinnen, wie Spielehersteller Geld verdienen – und wo 

Manipulation beginnt. 
• Lade Fachstellen für Suchtprävention ein, um auf die Gefahren von Glücksspiel-
Mechanismen aufmerksam zu machen 
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Wenn 12-Jährige über Filler reden und 14-Jährige Make-up für 
300 € bewerben, läuft etwas gewaltig schief. 

Schönheit ist Pflicht – und das Kaufen gleich mit 

uf TikTok wird ein bestimmter Körper glorifiziert: schlank, makellos, 
trainiert, perfekt gestylt. Und wer das nicht hat? Kauft es sich. Der Feed 
junger Nutzer und Nutzerinnen ist voll mit „Glow-Up“-Routinen, 

Make-up-Tutorials, Hauls, Before/After-Clips. Beautyprodukte, 
Fitnessshakes, „Wimpernseren“, Botox im Teenageralter – kein Tabu, sondern 
Trend.  

Der Algorithmus spielt endlos neue „Empfehlungen“ aus: „Was du brauchst, 
um schöner zu sein.“ „Was ich mit 14 schon benutze.“ „Wie du deinen Körper 
optimierst.“ Es ist eine Dauerbeschallung, die eine Botschaft schreit: So wie du 
bist, bist du nicht genug. Und wer dazugehören will, muss kaufen, kaufen, 
kaufen. 

Die neue Währung: Aussehen + Produktlink 

TikTok hat eine neue Form von Werbung etabliert, die gefährlich effektiv ist: 
Content-Schaffende inszenieren sich nicht mehr als Werbeträger – sie 
verschmelzen mit dem Produkt. Während sie ihr Gesicht in die Kamera halten, 
läuft der Kauflink direkt mit. „Not sponsored“ wird gerne dazugeschrieben – 
doch das ist oft gelogen. Kinder und Jugendliche sehen Gleichaltrige, die mit 
Beautyartikeln Geld verdienen, Produkte „testen“, Rabattcodes anbieten.  

Und was früher Werbefernsehen war, wird heute zur persönlichen 
Produktempfehlung – mitten im Alltag. Authentizität wird zur 

Verkaufsstrategie. Und die Plattform macht mit. Denn TikTok verdient an 
jedem Kauf mit. 

A 
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Der Preis ist mehr als Geld – es ist das 
Selbstwertgefühl 

Was passiert mit jungen Menschen, die täglich hören: „Du brauchst dies, um 
hübsch zu sein“? Sie glauben es. Sie messen ihren Wert in Klicks, Likes, 
Spiegelbildern. Viele Jugendliche entwickeln eine gestörte 
Selbstwahrnehmung, fühlen sich hässlich, minderwertig, falsch. Sie 
vergleichen sich mit gefilterten Gesichtern, chirurgisch optimierten 

Vorbildern, Influencer mit Werbeverträgen. Und denken: Ich muss auch so 
werden – oder ich bin nichts.  

Das Ergebnis: Kaufsucht, Selbstzweifel, Essstörungen. Aber solange sich 
Lippenprodukte und Haargels gut verkaufen, interessiert das niemanden. 
Schönheit ist zur Ware geworden. Und Jugendliche sind ihre loyalsten Kunden 
und Kundinnen. 

Die Plattform schaut zu – und profitiert doppelt 

TikTok weiß genau, was da passiert. Der Beauty-Content läuft besser als 
Aufklärung, der Körperkult bringt mehr Interaktionen als Fakten. Also wird er 
algorithmisch belohnt. Markenkooperationen, Creator-Fonds, Affiliate-Links 
– alles legal, alles lukrativ, alles auf dem Rücken einer Zielgruppe, die sich 
kaum dagegen wehren kann.  

Während immer mehr Jugendliche in Konsumspiralen rutschen, wäscht 
TikTok die Hände in Unschuld: „User Generated Content.“ Dabei ist längst klar, 
dass viele dieser Inhalte bewusst inszeniert, gekauft und strategisch platziert 

sind. Das System lebt vom Verkaufsdruck – und schiebt die Verantwortung auf 
Eltern, die oft gar nicht sehen, was auf dem Screen passiert. 
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Schluss mit dem Schönheitsdiktat – Kinder sind 
keine Werbesäulen 

Es braucht jetzt klare Kennzeichnungspflichten für jegliche Form von 
Werbung – unabhängig von Followerzahlen. Plattformen wie TikTok müssen 
verpflichtet werden, beautybezogene Inhalte mit Warnhinweisen zu versehen, 
wenn sie auf Jugendliche abzielen. Schulen brauchen Programme gegen 
Schönheitsdruck.  

Eltern brauchen Schulungen für Medienanalyse. Und Unternehmen, die 
Produkte an Kinder vermarkten, gehören unter Aufsicht – oder abgestraft. Wir 
müssen Kindern zeigen: Dein Wert liegt nicht im Spiegel, nicht im 
Shoppingkorb, nicht im Feed. Sondern in dem, was dir keine App verkaufen 
kann: Selbstbewusstsein, Schutz, Aufklärung. 

 

 

 
 

Für Kinder und Jugendliche: 
• Erkenne Filter & Tricks: Viele „Glow-Ups“ sind bearbeitet oder bezahlt – nicht echt. 

• Frag dich: „Will ich das wirklich – oder will ich nur dazugehören?“ 

• Dein Wert hängt nicht am Spiegelbild – sondern daran, wie du dich fühlst und wer du bist. 

 
Für Eltern: 
• Sprich über Werbung in Feeds: Erkläre, dass Rabattcodes & Links fast immer Geschäft sind. 
• Stärk das Selbstwertgefühl deines Kindes – Lob für Stärken, nicht fürs Aussehen. 
• Beobachte: Wenn Konsumdruck das Wohlbefinden deines Kindes belastet, suche rechtzeitig 
Hilfe. 

 
Für Schulen: 
• Thematisiere Schönheitsideale im Unterricht – inkl. Filter, Photoshop & Influencer-

Marketing. 

• Diskutiere: Was ist Werbung, was ist echt, was ist gestellt? 
• Schaffe Räume, in denen Jugendliche über Körperbilder reden können – ohne Bewertung. 



____________________________VERLOREN IM NETZ___________________________ 

Seite | 59 

Was mit einem Klick beginnt, endet oft im Schuldenloch – und 
niemand übernimmt Verantwortung. 

Kostenlos? Nur der erste Klick – der Rest kostet 
Nerven und Geld 

iele Apps und Plattformen locken mit dem Wort „gratis“. Spiele, Musik, 
Lernprogramme – alles scheint umsonst. Doch kaum ist das Kind drin, 
geht es los: „Premium-Version freischalten?“ „Mehr Funktionen 

gefällig?“ „Nur noch 24 Stunden zum Sonderpreis!“ Hinter dem fröhlichen 
Design lauern Abo-Modelle, die so raffiniert aufgebaut sind, dass selbst 
Erwachsene reinfallen. Kinder? Haben keine Chance.  

Sie sehen nicht, dass „7 Tage kostenlos“ danach in ein 15-Euro-Abo mündet. 
Sie wissen nicht, dass das „Trial“ automatisch verlängert wird – ohne 
Rückfrage. Sie klicken. Sie akzeptieren. Sie zahlen – oder besser gesagt: die 
Eltern zahlen. Und die Plattformen verdienen. 

Das perfide Spiel mit Dark Patterns 

Dark Patterns – so nennt man die psychologischen Tricks, mit denen Kinder 
zu Klicks verführt werden. Große grüne „JA“-Buttons, kaum sichtbare „NEIN“-
Links, Zeitdruck, künstliche Belohnung, animierte Figuren, die sagen: „Komm 
schon, klick hier!“ Das ist kein Zufall. Es ist Design, das darauf abzielt, 
Entscheidungen zu manipulieren.  

Viele dieser Apps sind gezielt auf Kinder ausgelegt – aber ohne Kinderschutz. 
Das Ziel ist klar: Möglichst viele Abos, möglichst wenig Widerruf. Wenn Eltern 
merken, was passiert ist, ist das Geld oft schon weg – und die Anbieter berufen 

sich auf die Zustimmung des Kindes. Legal? Vielleicht. Moralisch? Verkommen. 

V 
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Plattformen ducken sich weg – und schieben die 
Schuld den Eltern zu 

Apple, Google, TikTok, Spotify – sie alle bieten Abomodelle an, die auch von 
Minderjährigen abgeschlossen werden können. Die Verantwortung dafür? 
Wird weitergereicht. „Eltern können das ja einschränken.“ „Es gibt ja 
Passcode-Schutz.“ Was nicht gesagt wird: Diese Einstellungen sind oft 
versteckt, unübersichtlich oder standardmäßig deaktiviert.  

Und selbst wenn sie aktiv sind, gibt es immer Schlupflöcher. Viele Plattformen 
wollen gar keine wirksame Hürde – denn jeder neue Aboabschluss bringt Geld. 
Das Kind ist kein Nutzer mehr – es ist ein Umsatzfaktor. Und je jünger, desto 
leichter zu beeinflussen. Das ist kein technisches Problem. Es ist ein 
systemisches Geschäftsmodell. 

Die Folgen sind real – und zerstören Vertrauen 

Wenn Kinder abgezockt werden, leiden nicht nur die Kontostände. Es geht auch 
um Scham, Schuld und Vertrauensverlust. Viele Kinder verschweigen, dass sie 
versehentlich ein Abo abgeschlossen haben. Aus Angst, Ärger zu bekommen. 
Andere verstehen nicht einmal, was sie falsch gemacht haben.  

Und Eltern stehen ratlos vor Abbuchungen, Kundenservices, unkündbaren 
Testphasen. Die Plattformen verlassen sich darauf, dass niemand den Aufwand 
auf sich nimmt, sich zu wehren. Und sie liegen oft richtig. Das System 
funktioniert – weil es auf Intransparenz basiert. Und weil der Schaden meist 
klein genug ist, um ignoriert zu werden. Aber er summiert sich. Und er trifft die 

Falschen. 
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Es braucht ein Ende dieser digitalen Trickserei – 
und klare Regeln 

Kinder dürfen nicht in Abo-Fallen gelockt werden – Punkt. Es braucht 
verpflichtende Altersprüfungen, Warnhinweise in kindgerechter Sprache, 
deutlich sichtbare Kündigungsoptionen.  

Abos, die sich automatisch verlängern, sollten bei unter 18-Jährigen verboten 

sein – oder zumindest explizit von den Erziehungsberechtigten bestätigt 
werden müssen.  

Dark Patterns gehören gesetzlich verboten. Und Plattformen müssen haften, 
wenn sie bewusst auf minderjährige Kunden und Kundinnen zielen. Wer mit 
einem lachenden Panda und einem 7-Tage-Test Kinder zur Kasse bittet, sollte 
erklären müssen, warum. Es geht nicht um Technik. Es geht um 
Verantwortung. Und die gehört nicht ins Kleingedruckte. 

 

 
 

Für Kinder & Jugendliche: 
• „Gratis“ heißt fast nie wirklich gratis – frag immer nach, was danach passiert. 

• Lies die kleinen Texte unter den großen Buttons – da versteckt sich oft der Haken. 

• Wenn eine App dich drängt („nur noch 24 Stunden!“), ist das ein Trick, kein Angebot. 
 
Für Eltern: 
• Stelle in den Geräte-Einstellungen Abosperren & Kaufbestätigungen ein. 

• Rede klar mit deinem Kind: Ein Klick kann Geld kosten – und zwar richtig viel. 
• Kontrolliere regelmäßig die App-Abos im Familienkonto – nicht nur die 

Kreditkartenabrechnung. 

 
Für Schulen: 
• Thematisiert Dark Patterns im Unterricht: Zeigt Beispiele, lasst die Schüler und 

Schülerinnen selbst „Fallen“ erkennen. 
• Erklärt, warum Unternehmen solche Designs nutzen – und warum das Manipulation ist. 
• Macht Medienkompetenz auch zu Verbraucherkompetenz. 
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Kinder werden verkauft wie Klickzahlen – doch wer jetzt still 
bleibt, macht sich mitschuldig. 

Der Markt regelt nichts – er nimmt, was er kriegen 
kann 

ie Realität ist brutal: Kinder und Jugendliche sind im Netz keine 
besonders geschützte Zielgruppe. Sie sind die Goldgrube der 
Plattformen. Werbestrategien, Verkaufspsychologie, emotionale 

Manipulation – alles greift, weil Kinder leicht zu beeinflussen sind. Und genau 

das wird ausgenutzt. Beautyfilter, Lootboxen, Rabattcodes, Abo-Tricks – das 
alles zielt nicht zufällig auf junge Nutzer und Nutzerinnen.  

Es ist Strategie. Und solange niemand Grenzen setzt, bleibt alles erlaubt, was 
verkauft. Wer denkt, der Markt werde sich irgendwann selbst regulieren, irrt. 
Der Markt nimmt sich, was er kann. Und Kinder sind darin besonders leichte 
Beute. 

Eltern müssen mehr tun – aber nicht allein 

Viele Eltern sind überfordert: Sie wollen schützen, verstehen aber die Systeme 
nicht. Sie setzen Zeitlimits, aber keine Filter. Sie reden mit ihren Kindern, 
wissen aber nicht, was im Feed wirklich passiert.  

Die Plattformen geben ihnen keine Hilfe – im Gegenteil: Sie verstecken 
Funktionen, erschweren Kontrolle und verlagern die Verantwortung. Deshalb 
braucht es Unterstützung – nicht nur Infozettel von der Schule, sondern echte 
Schulungen, greifbare Tools, verpflichtende Medienelternarbeit. Eltern 
müssen lernen, was Dark Patterns sind, wie Abo-Fallen funktionieren, warum 

Influencer keine Freunde sind. Aber sie dürfen dabei nicht allein gelassen 
werden. Kinderschutz ist eine Gemeinschaftsaufgabe. 

D 
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Schulen brauchen mehr als WLAN – sie brauchen 
Haltung 

Medienbildung darf nicht als digitales Sahnehäubchen behandelt werden. Es 
ist Grundbildung. Kinder müssen lernen, wie Werbung funktioniert, warum 
Kaufen nicht glücklich macht, wie man echten von manipulativem Content 
unterscheidet. 

 Und das nicht einmal im Jahr bei einem Projekttag, sondern als fester 
Bestandteil des Unterrichts. Lehrkräfte brauchen klare Leitlinien, Zeit und 
politische Rückendeckung. Schulbuchverlage, Bildungsministerien, 
Elternvertretungen – alle müssen begreifen: TikTok hat längst mehr Einfluss 
als Schulbücher. Wer da nicht gegensteuert, lässt zu, dass Bildung durch 
Konsum ersetzt wird. 

Die Politik muss endlich liefern – nicht nur reden 

Es reicht nicht, in Talkshows über Medienkompetenz zu sprechen. Es reicht 
nicht, Plattformen höflich zu bitten, sich doch bitte freiwillig zu beschränken. 
Was es braucht, ist knallharte Regulierung. Verpflichtende Altersprüfungen, 
Werbeverbote in Kinderaccounts, Kennzeichnungspflicht für Werbung in allen 
Formaten, Verbot von Dark Patterns, klare Haftung bei Verstößen.  

Wer absichtlich auf Kinder zielt, muss zahlen – mit Geldstrafen, mit Verboten, 
mit Reputationsverlust. Denn freiwillig wird sich niemand ändern. Nicht in 
einer Branche, in der Aufmerksamkeit in Euro umgerechnet wird. 
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Kinder brauchen keine neuen Apps – sie brauchen 
Schutz 

Wir stehen an einem Wendepunkt. Noch ist es möglich, Kinder aus der 
Konsumfalle zu holen. Noch können Eltern, Schulen und Politik gemeinsam 
gegensteuern. Aber das Fenster schließt sich. Die Systeme werden raffinierter, 
die Zielgruppen jünger, die Konsequenzen schwerer.  

 

 

 

 

 

 

 

Eltern: 
• Frag nicht nur „Wie lang warst du online?“ – sondern „Was hast du gesehen?“ 

• Stelle Kauf- und Abo-Sperren auf Geräten aktiv ein. 
• Rede regelmäßig über Werbung, Influencer und Dark Patterns – so selbstverständlich wie 

über Hausaufgaben. 

 
Schulen: 
• Verankert Medienbildung im Kernunterricht – nicht als Projektwoche. 

• Nutzt echte Beispiele aus TikTok & Co., damit Schüler und Schülerinnen Manipulation 

erkennen. 
• Stellt klar: Konsumkritik gehört zur Demokratiebildung. 
 

Politik: 
• Führt verpflichtende Kennzeichnungspflichten für jede Form von Werbung ein – auch bei 

Mikro-Influencer. 

• Verbot von Dark Patterns in Kinder-Apps. 
• Plattformen müssen haften, wenn Kinder bewusst ins Visier genommen werden. 
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Schön, süchtig, 
steuerbar – Wenn 
Kinder zur Zielgruppe 
werden 

Soziale Netzwerke verführen nicht nur, sie steuern. Mit Likes, Skins, Trends 
und Dauerangeboten machen sie Kinder abhängig und formbar. Diese Serie 
zeigt, wie gezielt Mechanismen eingesetzt werden, um aus Neugier Sucht und 
aus Spiel ein Geschäft zu machen.  
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Was wie Spiel aussieht, ist oft gezielte Beeinflussung. Und 
Kinder merken nicht, wie sie zur Werbefläche werden. 

Der neue Spielplatz heißt Instagram – und dort 
regiert die Marke 

s beginnt mit bunten Bildern, einem kurzen Clip, ein bisschen Glitzer. 
Doch hinter der kindgerechten Oberfläche steckt eine knallharte 
Verkaufsmaschinerie. Influencer präsentieren Spielzeug, Kleidung, 

Snacks – scheinbar beiläufig, aber hochprofessionell.  

Die Zielgruppe? Kinder. Und die Plattformen liefern direkt mit: passende Reels, 
passende Hashtags, passende Links. Was früher in Werbepausen lief, läuft 
heute rund um die Uhr im Feed. Und das Fatale: Kinder erkennen die Werbung 
nicht als solche. Sie sehen nur „jemanden wie mich“, der etwas Tolles hat. Die 
perfekte Illusion – mit maximalem Verkaufserfolg. 

Kinder werden zu Markenbotschafter und 

Markenbotschafterinnen gemacht – ohne Schutz 

Viele Unternehmen gehen noch weiter: Sie rekrutieren Kinder als sogenannte 
Mikro-Influencer. Die Bedingungen sind oft schwammig. Ein paar Produkte, 
ein bisschen Sichtbarkeit – dafür täglicher Content. Kinder posten Unboxings, 
zeigen „ihre“ Lieblingsmarke, machen Werbung für Produkte, die sie selbst 
kaum verstehen. Und die Eltern? Häufig stolz oder ahnungslos. Kaum jemand 
fragt nach den langfristigen Folgen.  

E 
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Die Kinder lernen früh: Aufmerksamkeit ist wertvoll – aber nur, wenn man 
etwas verkauft. Spiel wird zur Performance. Kreativität zur Verkaufsstrategie. 
Und wer aus der Rolle fällt, ist schnell uninteressant – für die Marke und die 
Community. 

Authentizität ist nur Fassade – und genau das ist 
gefährlich 

Die Glaubwürdigkeit von KinderInfluencer basiert auf dem Eindruck, „echt“ zu 
sein. Doch genau das wird strategisch ausgenutzt. „Ich hab das selbst getestet!“ 
– sagen 10-Jährige mit Werbedeals. „Das ist mein Lieblingsprodukt!“ – steht 
unter einem Script. Was früher als unzulässige Schleichwerbung galt, wird 
heute als Social Media Alltag akzeptiert.  

Dabei ist klar: Kinder können Werbung nicht reflektieren. Sie sind nicht in der 
Lage, zwischen Meinung und Marketing zu unterscheiden. Und genau deshalb 
sind sie so interessant für Unternehmen. Denn wer nicht hinterfragt, ist 
leichter zu steuern. 

Die Plattformen verdienen mit – und schützen 

niemanden 

Instagram, TikTok, YouTube – sie alle profitieren von dieser Entwicklung. 
Jeder Klick bringt Daten. Jeder Like bringt Reichweite. Jeder Werbepost bringt 
Umsatz. Und der Kinderschutz? Kommt höchstens als Feigenblatt. Die 
Richtlinien wirken in der Praxis kaum. Accounts werden selten überprüft. 

Altersgrenzen werden umgangen. Kennzeichnungspflichten ignoriert.  

Solange es läuft, läuft’s. Und wer hinsieht, sieht deutlich: Hier wird 
systematisch an einer Generation verdient, die noch nicht versteht, wie sie 
manipuliert wird. Und die Plattformen wissen das – und schweigen. 
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Wer Kinder schützt, muss Grenzen ziehen – und 
das konsequent 

Es reicht nicht mehr, auf freiwillige Regeln der Branche zu hoffen. Kinder 
dürfen nicht zur Zielscheibe werden – weder passiv im Feed noch aktiv als 
Werbende. Es braucht verbindliche Regeln, Altersnachweise, strikte 
Kennzeichnungspflichten und harte Strafen für Verstöße. Firmen, die Kinder 
bewusst als Influencer einsetzen, müssen haften.  

Und Plattformen, die solche Inhalte zulassen, ebenso. Eltern brauchen 
Aufklärung, Schulen Medienbildung, Politik Mut. Denn die Realität ist klar: 
Kinder sind keine Marken. Und sie dürfen nicht lernen, dass ihr Wert von 
Klicks, Produkten oder Kampagnen abhängt. Wer das verhindert, schützt mehr 
als nur ein Kind. Er schützt eine ganze Generation. 

 

 

 

Für Eltern: 
• Erkläre deinem Kind, wie Werbung funktioniert – am besten direkt anhand von TikTok- 
oder Insta-Clips. 

• Prüfe, ob dein Kind unbewusst schon als Mikro-Influencer:in eingesetzt wird. 

• Mach klar: Dein Wert hängt nicht von Produkten oder Likes ab. 
 

Für Schulen: 
• Thematisiert Influencer-Marketing im Unterricht: Wie erkenne ich Werbung, wenn sie als 

„Meinung“ verpackt ist? 
• Diskutiert, warum KinderInfluencer nicht frei entscheiden können – und welche Folgen das 

hat. 

• Zeigt Gegenbeispiele: Kreativität ohne Verkaufsdruck. 
 

Für Politik & Plattformen: 
• Strikte Kennzeichnungspflicht für alle Werbeinhalte – egal wie viele Follower. 
• Altersnachweise für Kooperationen mit Kindern. 
• Konsequente Strafen für Firmen, die Kinder als Werbeträger missbrauchen. 
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Was Spaß machen soll, wird zur Falle. Kinder verlieren 
Kontrolle – und Firmen verdienen Milliarden. 

Das Spiel beginnt – aber es endet nie 

oderne Games sind nicht mehr einfach Spiele. Sie sind Systeme, die 
auf Dauerbindung ausgelegt sind. Es gibt kein Ende, keinen klaren 
Sieg, keine echte Pause. Stattdessen: tägliche Challenges, exklusive 

Skins, zeitlich limitierte Items. Wer nicht regelmäßig einloggt, verliert. Wer 
nicht zahlt, verliert sowieso.  

Die Inhalte sind oft rein kosmetisch – aber sozial entscheidend. Wer den neuen 
Skin nicht hat, wird ausgegrenzt. Wer den Battle Pass verpasst, gehört nicht 
dazu. Kinder spielen nicht nur zum Spaß – sie spielen, um dabei zu bleiben. Und 
genau das ist das Ziel der Entwickler. Nicht das Spiel. Die Bindung. 

Lootboxen und Glücksprinzip: legales Glücksspiel 
für Kinder 

Der Nervenkitzel ist eingeplant: Öffne eine Kiste – vielleicht ist etwas Seltenes 
drin! Wer mehr will, kauft mehr. Coins, Diamanten, Credits – virtuelle 
Währungen verschleiern den realen Preis. Kinder klicken – und verlieren das 
Gefühl für Geld. Ein Klick, ein Soundeffekt, ein kurzer Dopaminschub. Und 
wieder von vorn. Lootboxen funktionieren wie Spielautomaten – aber ohne 
Alterskontrolle, ohne Warnung, ohne Limit.  

Das Ergebnis: Kinder entwickeln spielerisch ein Verhalten, das suchtähnlich 
ist. Und niemand stoppt sie. Denn was für den Gesetzgeber „kein echtes 
Glücksspiel“ ist, ist für die Industrie ein Jackpot. Und für Eltern oft ein Schock 
– zu spät. 

M 



____________________________VERLOREN IM NETZ___________________________ 

Seite | 70 

Wenn Langeweile bestraft wird – und Bezahlen 
belohnt 

Viele Spiele sind so programmiert, dass sie ohne Geld frustrierend werden. 
Lange Wartezeiten, übermächtige Gegner, begrenzte Funktionen – wer kein 
Geld ausgibt, bleibt auf der Stelle stehen. Bezahlen öffnet alles. Sofort. Und 
genau darin liegt die Manipulation. Kinder werden konditioniert: Geld löst 
Probleme. Kaufen bringt Vorteile. Geduld ist Schwäche.  

Wer diese Logik verinnerlicht, lernt nicht zu spielen – sondern zu 
konsumieren. Und viele Anbieter setzen genau darauf. Mit Angeboten, die 
exakt dann erscheinen, wenn die Frustration am höchsten ist. Das ist keine 
Technik. Das ist Berechnung. 

Eltern sehen das Spiel – aber nicht das System 
dahinter 

Was aussieht wie ein harmloses Mobile Game, ist oft ein hochkomplexer 
psychologischer Mechanismus. Die bunten Farben, die freundlichen Figuren, 
die kindgerechten Grafiken – alles Teil der Tarnung. Im Hintergrund laufen 
Kaufanreize, Belohnungsschleifen, künstliche Verknappung.  

Viele Eltern denken: „Ist doch nur ein Spiel.“ Doch während sie wegsehen, 
verankern sich digitale Gewohnheiten, die lange nachwirken. Kinder 
gewöhnen sich daran, ständig verfügbar zu sein, regelmäßig zu zahlen, ständig 
belohnt zu werden. Und wer aufhört? Verliert – im Spiel und im sozialen 

Umfeld. 
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Jetzt ist der Moment, das System zu durchbrechen 

Lootboxen gehören verboten – überall dort, wo Kinder Zugriff haben. Spiele 
mit Suchtmechanismen brauchen Altersfreigaben, Warnhinweise und feste 
Ausgabenlimits. Entwickler müssen haften, wenn ihre Systeme Kinder gezielt 
ausnehmen. App-Stores brauchen Transparenzpflichten und 
Kontrollmechanismen.  

Und Eltern? Brauchen Wissen, Tools, echte Aufklärung – nicht erst, wenn das 

Konto leer ist. Kinder dürfen nicht lernen, dass sie zahlen müssen, um 
dazuzugehören. Sie müssen lernen, dass Spiel kein Geschäft ist. Und dass sie 
mehr wert sind als jeder virtuelle Skin. 

 

 

 

 

 
 

Für Eltern: 
• Sprich mit deinem Kind darüber, wie Lootboxen und Skins funktionieren – erkläre, dass sie 

kein „Zufall“, sondern ein Geschäftsmodell sind. 
• Richte feste Ausgabenlimits im App- oder Game-Store ein. 

• Prüfe regelmäßig, ob Abos oder In-App-Käufe laufen, die du nicht bemerkt hast. 

 

Für Schulen: 
• Thematisiert im Unterricht, warum Lootboxen wie Glücksspiel funktionieren. 
• Diskutiert: Was macht ein Spiel wirklich „Spaß“ – und wo fängt Manipulation an? 

• Stellt Alternativen vor: Spiele ohne Kaufzwang, kreative statt konsumgetriebene Games. 
 
Für Politik & Plattformen: 
• Verbot von Lootboxen in Spielen mit Kinderzugang. 
• Pflicht zu klaren Kostenanzeigen in Euro statt Fantasiewährungen. 
• Altersfreigaben und Warnhinweise für Games mit Suchtmechanismen. 
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Sie zeigen ihr Leben – und verkaufen dabei sich selbst. TikTok, 
Insta & Co machen aus Teenagern wandelnde Produktregale. 

Zwischen Lippenstift und Livestream: Konsum wird 
zur Identität 

as Selfie ist längst keine Spielerei mehr. Es ist Bühne, Profil, Marke. Und 
genau dort, im scheinbar harmlosen Alltagspost, versteckt sich die 
neue Verkaufsstrategie: Ein Lippenstift im Bild, der Link in der Bio, der 

Rabattcode in der Story. Was nach Lifestyle aussieht, ist gezielte Werbung. Und 

die Plattformen? Machen es noch einfacher: Mit einem Klick ist das Selfie ein 
Shop, das Reel ein Verkaufsstand.  

Der Konsum klebt am Gesicht – direkt zwischen Filter und Hashtag. Wer nicht 
mitmacht, ist raus. Wer mithält, wird Teil des Spiels. Ein Spiel, in dem 
Jugendliche nicht nur konsumieren, sondern aktiv verkaufen – sich, Produkte, 
Träume. 

Die neuen Stars heißen „Relatable“ – und sind 
hochprofitabel 

Influencer müssen nicht mehr Millionenreichweite haben. Es reicht, 
glaubwürdig zu wirken. Die Industrie setzt auf Mikro-Influencer: Teenager mit 
1.000, 5.000, 10.000 Followern. Sie wirken näher, echter, echter als echte 
Werbung. Ihre Selfies, ihre Empfehlungen, ihre Hauls sind keine Anzeigen – 
sondern „authentischer Content“.  

Und genau deshalb so wirksam. Die Marken liefern Links, Provisionen, 

Geschenke. Die Jugendlichen liefern Likes, Aufmerksamkeit, Umsatz. Was 
aussieht wie Freundschaft im Feed, ist oft bezahlte Kampagne. Und für viele 

D 
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Jugendliche wird der eigene Körper, der eigene Stil, die eigene Persönlichkeit 
zum Werbekanal – freiwillig, aber nicht wirklich bewusst. 

Wer sich verkauft, gehört – aber nicht sich selbst 

Was passiert mit Jugendlichen, die lernen, dass ihr Wert in Klicks liegt? Dass 
sie dann etwas „sind“, wenn sie etwas zeigen – und es verkaufbar ist? Es 
entsteht ein Selbstbild, das vom Außen bestimmt ist. Vom Markt, von Trends, 
von Algorithmus. Persönliche Entwicklung wird zur Marketingstrategie. Der 

eigene Stil muss kompatibel sein mit Markenästhetik. 

 Der Körper wird zur Fläche für Produktplatzierung. Und jedes Posting ist ein 
kleiner Test: Hat es performt? Hat es verkauft? Hat es gefallen? Wer sich so 
definiert, verliert den Blick nach innen. Und lernt früh, dass Selbstvermarktung 
mehr zählt als Selbstwert. 

Die Plattformen helfen mit – aber nicht beim 

Schutz 

TikTok, Instagram, YouTube – sie alle machen es erschreckend einfach, 
Teenager zu monetarisieren. „Creator-Programme“, „Collabs“, „Affiliate-
Tools“ – alles ist verfügbar, alles ist gewollt.  

Doch was fehlt? Kontrolle. Kaum Altersnachweise, kaum Schutzmechanismen, 
kaum Kennzeichnungspflicht. Werbung wird in Stories verpackt, in Lip-Sync-
Clips geschmuggelt, in Kommentaren verlinkt. Die Plattformen profitieren – 
und geben die Verantwortung ab. An die Nutzer und Nutzerinnen. An die Eltern. 

An niemanden. Es ist ein Geschäftsmodell, das auf Jugend setzt – und Reife 
voraussetzt, die gar nicht vorhanden sein kann. 
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Wenn alles zur Ware wird, bleibt nichts mehr echt 

Es ist höchste Zeit, Grenzen zu ziehen. Jugendliche müssen nicht lernen, wie 
man sich verkauft – sondern wie man sich schützt. Plattformen brauchen 
glasklare Regeln für Werbung durch Minderjährige. Jede Form von 
Produktverlinkung muss gekennzeichnet, überprüft und altersgerecht sein. 
Schulen müssen kritisches Influencer-Marketing unterrichten.  

Eltern brauchen Wissen über Plattformmechanismen. Und die Politik muss 

endlich handeln: Teenager sind keine wandelnden Werbeflächen. Sie sind 
Menschen in Entwicklung. Wer zulässt, dass sie sich selbst vermarkten, bevor 
sie sich überhaupt gefunden haben, macht aus Selbstverwirklichung ein 
Geschäft. Und aus Jugend eine Ware. 

 

 

 

 

Für Eltern: 
• Frag dein Kind: „Warum willst du diesen Link teilen?“ – so erkennt ihr gemeinsam die 

Mechanismen. 

• Erkläre, dass „nicht jede Empfehlung echt ist“, sondern oft Geld oder Geschenke 
dahinterstehen. 

• Achte auf plötzliche Produktflut im Profil – das kann auf versteckte Werbekooperationen 

hindeuten. 
 

Für Schulen: 
• Unterrichtseinheit „Influencer-Marketing“: Wie Marken TikTok & Co nutzen, um Kinder zu 
Kunden zu machen. 
• Analyse von Beispielen: Selfies mit Rabattcodes, Hauls mit Affiliate-Links. 

• Diskussion: Was unterscheidet echte Meinung von Werbung? 

 
Für Politik & Plattformen: 
• Verpflichtende Kennzeichnung aller Produktlinks – unabhängig von Followerzahl. 

• Klare Altersgrenzen: Keine Werbedeals mit Minderjährigen ohne Aufsicht. 
• Plattformen müssen haften, wenn Kinder ungeschützt zur Werbefläche werden. 
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Scrollen, staunen, kaufen – die Plattformen machen keine 
Pause. Und Kinder lernen: Wer nichts bestellt, gehört nicht 

dazu. 

Der Konsum ist überall – und er hört nie auf 

ikTok, Instagram, Snapchat: Der Feed steht niemals still. Und 
mittendrin blinkt es ständig: „Jetzt kaufen!“, „Nur noch heute!“, „Du 
brauchst das!“ Ob Beautyprodukte, Klamotten, Gadgets oder 

Nahrungsergänzungsmittel – alles wird beworben, alles ist klickbar. Wer nur 
ein paar Sekunden zu lange bei einem Video bleibt, bekommt den Algorithmus-
Trigger: Mehr davon. Noch mehr. Und noch eins. Kinder und Jugendliche 
erleben dadurch nicht nur Inhalte – sie erleben ständigen Druck.  

Zu kaufen. Zu besitzen. Mitzureden. Wer nicht bestellt, bleibt außen vor. Wer 
nicht mithält, ist raus. Der Konsum wird zur Eintrittskarte ins soziale Netz. Und 
niemand fragt: Ist das überhaupt gesund? 

Der Warenkorb wird zur Identität 

Früher waren Hobbys, Musik oder Freundeskreis Teil der Identitätsbildung. 
Heute: die Shopping-History. Was hast du bestellt? Welchen Code benutzt du? 
Welche Marke passt zu dir? Kinder und Jugendliche zeigen ihre Einkäufe wie 
Trophäen. Hauls, Unboxings, „Was ich bestellt habe vs. was ich bekommen 
habe“ – alles dreht sich um Ware.  

Wer cool sein will, muss kaufen. Nicht ein Mal, sondern ständig. Denn die 
Trends wechseln wöchentlich, die Must-haves sind morgen schon veraltet. Der 
eigene Stil wird zur Abbildung des Warenkorbs. Und das Ich schrumpft zur 

Zielgruppe. 

T 
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Der Impuls-Kauf ist kein Zufall – sondern System 

Die Plattformen setzen auf maximale Verfügbarkeit. Ein Produkt gefällt? Ein 
Klick – gekauft. Kein Nachdenken, kein Preisvergleich, kein Warten. Alles ist 
sofort, alles ist da. Besonders Kinder sind dieser Mechanik ausgeliefert: Sie 
haben kein Gefühl für Geld, kein Verständnis für Werbung, keinen Schutz vor 
Überreizung.  

Und genau das wird ausgenutzt. Die Kombination aus Reizüberflutung, Peer 

Pressure und sofortiger Kaufoption erzeugt ein Verhalten, das tiefgreifend 
wirkt: Impulskontrolle sinkt, Schulden steigen, Konsum wird zur Reaktion 
statt zur Entscheidung. Ein Algorithmus steuert mit – aber niemand steuert 
dagegen. 

Kaufen ersetzt Emotion – und Plattformen fördern 

das 

Traurig? Gönn dir was. Langeweile? Kauf was. Belohnung? Klick hier. Die 
emotionale Verknüpfung von Konsum und Wohlbefinden wird Kindern täglich 
vorgelebt. Influencer zeigen, wie man sich mit Shopping „besser fühlt“. 
Plattformen liefern gleich den Kaufbutton.  

Und die Belohnung? Kommt mit dem Paket. Später mit den Likes. Und dann 
mit der nächsten Bestellung. Was bleibt, ist ein Teufelskreis: Wer sich schlecht 
fühlt, kauft. Wer kauft, fühlt sich kurz besser. Wer merkt, dass es nicht reicht, 
kauft wieder. So wird aus Konsum ein Ersatz für echte emotionale Regulation. 
Und niemand unterbricht diesen Kreislauf – weil er profitabel ist. 
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Jetzt ist Schluss mit Dauer-Druck – Kinder 
brauchen Luft zum Denken 

Es ist höchste Zeit, die Reizmaschine zu stoppen. Kinder und Jugendliche 
brauchen geschützte Räume – analog und digital. Plattformen müssen 
Kaufbuttons bei minderjährigen Accounts blockieren oder extrem erschweren. 
Influencer, die auf Jugendliche abzielen, müssen Werbung deutlich 
kennzeichnen – und dafür haften.  

Schulen müssen finanzielle Grundbildung vermitteln: Was ist Konsum, was ist 
Werbung, was ist Manipulation? Und Eltern müssen verstehen: Kaufen ist kein 
Spiel. Es ist ein Mechanismus, der gezielt auf Kinderseelen zielt. Wer nicht 
gegensteuert, überlässt die nächste Generation einem System, das nur eine 
Sache will: Umsatz. Nicht Wohl. Nicht Entwicklung. Nur Geld. 

 

 

 

 

Für Kinder und Jugendliche: 
• Frag dich: „Brauche ich das – oder will ich nur dazugehören?“ 

• Warte mindestens 24 Stunden, bevor du etwas bestellst. Oft vergeht der Drang. 
• Teile Erlebnisse, nicht nur Einkäufe – dein Wert hängt nicht am Paket. 

 
Für Eltern: 
• Sprich mit deinem Kind über Werbung: Erkläre, dass viele „Empfehlungen“ bezahlt sind. 
• Setzt klare Regeln für Online-Käufe: Limits, Passwörter, Transparenz. 
• Zeig Alternativen zum Konsum: gemeinsame Aktivitäten, kreative Projekte, echte 
Belohnungen. 

 
Für Schulen: 
• Finanzkompetenz in den Unterricht: Wie erkenne ich Werbung? Wie plane ich Geld? 

• Diskussionsrunden: „Brauche ich das wirklich?“ – Reflexion statt Dauer-Kauf. 

• Projekte über Konsumkritik: Trends hinterfragen, Mechanismen entlarven. 
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Die Industrie kennt keine Pause, die Plattformen kein 
Gewissen. Also müssen wir handeln – jetzt. 

Wir dürfen nicht warten, bis der Schaden sichtbar 
wird 

inder werden längst systematisch manipuliert: durch Werbung, durch 
Plattformmechanismen, durch soziale Medien, die aus Spiel Identität 
machen und aus Konsum Zugehörigkeit. Und oft merken sie es nicht 

mal. Das macht es so gefährlich. Denn was nicht hinterfragt wird, wird zur 

Normalität.  

Wer schon mit 10 Jahren lernt, dass Glück im Paket kommt, sucht auch mit 20 
dort. Wer ständig kaufen „muss“, um dazuzugehören, verliert den Blick für 
echten Wert. Wenn wir jetzt nicht reagieren, wächst eine Generation auf, die 
sich selbst nur noch als Produkt versteht – steuerbar, schön, süchtig. 

Kinderschutz darf kein Nice-to-have sein – er 
muss Gesetz werden 

Plattformen reagieren nicht freiwillig. Sie regulieren nur, wenn es sich lohnt – 
oder wenn sie müssen. Deshalb braucht es klare gesetzliche Vorgaben: Wer auf 
Minderjährige zielt, muss Grenzen akzeptieren. Influencer, die Werbung 
verstecken oder Kinder als Markenbotschafter einsetzen, müssen zur 
Rechenschaft gezogen werden. 

 App-Stores müssen Mechanismen einbauen, die unter 18-Jährige vor 
Kaufdruck, Abo-Fallen und manipulativen Design-Tricks schützen. Wer 

Produkte anpreist, muss deutlich kennzeichnen. Wer Plattformen betreibt, 
muss Verantwortung übernehmen. Und wer schweigt, macht sich mitschuldig. 

K 
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Eltern brauchen mehr als Ratgeber – sie brauchen 
echte Unterstützung 

Viele Eltern wissen nicht, was in den Feeds ihrer Kinder passiert. Sie erkennen 
die Manipulation nicht, verstehen die Trends nicht, ahnen die Auswirkungen 
nicht. Das ist kein Versagen – es ist eine Lücke, die niemand schließt. Genau 
hier braucht es Programme, Schulungen, Tools. Eltern müssen befähigt 
werden, mit ihren Kindern über Plattformen, Werbung, Selbstbild zu sprechen.  

Sie brauchen keine Panikmache – sie brauchen Klarheit. Kein „verbotene 
Apps“-Gerede, sondern echte Aufklärung: Was passiert da? Warum wirkt das 
so? Und wie kann ich mein Kind stärken, statt nur zu kontrollieren? 

Schulen dürfen sich nicht länger raushalten 

Medienbildung gehört nicht an den Rand des Stundenplans – sondern mitten 
hinein. Kinder müssen lernen, was Werbung mit ihnen macht. Wie Plattformen 

denken. Warum sie gezielt angesprochen werden – und wie sie sich wehren 
können. Kritisches Denken, digitale Ethik, psychologische Wirkung von 
Design – das alles gehört zur neuen Grundbildung. Wer Kindern heute nicht 
beibringt, wie Manipulation funktioniert, überlässt sie der Maschine. Und das 
ist keine Übertreibung. Es ist die Realität. Die Bildungspolitik muss handeln. 
Nicht irgendwann. Jetzt. 
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Die Entscheidung ist gefallen – aber noch nicht 
verloren 

Die Systeme laufen. Die Algorithmen rechnen. Die Industrie verdient. Aber wir 
können gegenhalten. Nicht mit Moralkeulen, sondern mit Wissen, Haltung, 
Gesetz und Mut. Kinder sind keine Zielgruppen.  

Sie sind keine Werbeflächen, keine Markenbotschafter, keine wandelnden 

Shop-Links. Sie sind Menschen in Entwicklung – und haben ein Recht darauf, 
ohne Manipulation groß zu werden. Wer das schützt, schützt nicht nur die 
Jugend. Sondern die Zukunft. 

 

 

 

 

 

 

Für Eltern: 

• Schaut regelmäßig in die Feeds eurer Kinder – nicht, um zu kontrollieren, sondern um zu 
verstehen. 

• Sprecht über Werbung: „Warum glaubst du, dass dir dieses Produkt angezeigt wird?“  

• Setzt klare Regeln: Keine Käufe ohne Rücksprache. Abo-Fallen erklären, Limits einrichten. 
 

Für Schulen: 

• Medienbildung in den Kernunterricht: Werbung, Manipulation, Algorithmus. 
• Rollenspiele: Kinder in die Rolle von Werbemachern versetzen – und die Tricks entlarven. 
• Finanzkompetenz stärken: Konsumdruck reflektieren, Alternativen aufzeigen. 
 

Für Politik & Gesellschaft: 
• Gesetzliche Pflicht zur Kennzeichnung jeder Werbung – auch im Kinderaccount. 

• Verbot manipulativer Dark Patterns und Abo-Tricks bei Apps für Minderjährige. 

• Klare Haftung für Plattformen und Marken, die Kinder gezielt instrumentalisieren. 
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Plattform-
Kapitalismus – Wie Big 
Tech Kinderleben 
monetarisiert 

TikTok, Meta, YouTube – sie alle leben nicht von Inhalten, sondern von Daten 
und Aufmerksamkeit. Kinder sind darin die wertvollste Ressource. Diese Serie 
zeigt, wie Big Tech Kindheit zur Ware macht, Algorithmen moralische Grenzen 
sprengen und warum Regulierung überlebenswichtig ist.  
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Kinder sind keine Nutzer und Nutzerinnen, sie sind Rohstoff. 
Plattformen machen aus Klicks Kapital – und die Jüngsten 

zahlen den Preis. 

Aufmerksamkeit ist die neue Währung – und 
Kinder sind die leichteste Beute 

ede Sekunde, die ein Kind auf TikTok, YouTube oder Instagram verbringt, 
bringt Geld. Nicht direkt für das Kind – sondern für die Plattform. Werbung, 
Daten, Reichweite: Alles lässt sich verkaufen. Ein Blick, ein Klick, ein Scroll 

wird zur Ware.  

Und die Jüngsten sind am wertvollsten, weil sie am meisten Zeit haben, am 
empfänglichsten sind, am wenigsten kritisch hinterfragen. Kinder sind die 
perfekte Zielgruppe – loyal, naiv, beeinflussbar. Sie merken nicht, dass sie 
selbst zum Produkt geworden sind. Für die Plattformen ist das kein 
Nebeneffekt. Es ist das Geschäftsmodell. 

Daten statt Taschengeld – und alles wird 
gesammelt 

Was schaut ein Kind? Wie lange bleibt es an einem Video hängen? Welche 
Musik gefällt, welche Memes funktionieren, welche Werbung wird 
übersprungen? Jede dieser Informationen wird gespeichert, analysiert, 
verkauft. Big Tech verdient nicht an Spielen oder Videos – sondern an den 
Datenströmen dahinter. Kinder werden in Zahlen zerlegt, in Profile verwandelt, 
in Vorhersagemodelle gepackt.  

J 
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Und diese Daten sind bares Geld wert. Wer glaubt, ein „kostenloser“ Account 
sei ein Geschenk, versteht das System nicht. Kostenlos bedeutet: Du bist das 
Produkt. Und je jünger du bist, desto wertvoller. 

Plattformen denken nicht in Menschen – sie 

denken in Märkten 

Für die Tech-Giganten ist ein Kind kein Kind. Es ist eine „User Journey“. Ein 
potenzieller Lebenszeitkunde. Wer heute TikTok nutzt, kauft morgen vielleicht 
bei den verlinkten Shops, klickt übermorgen auf Werbung, investiert 
übermorgen in die App-Ökonomie. Kinder sind die Basis der digitalen 
Wertschöpfungskette.  

Das klingt zynisch? Es ist zynisch. Und genau so wird es kalkuliert. In Zahlen, 
in Kurven, in Dollar. Plattformen investieren Milliarden, um junge Menschen 
früh zu binden – weil sie wissen: Wer einmal im System ist, bleibt. Und das ein 
Leben lang. 

Eltern unterschätzen den Preis – und die 

Plattformen kalkulieren mit 

Viele Eltern sehen den Schaden nicht sofort. „Mein Kind schaut halt Videos.“ 
„Das ist doch nur Spaß.“ Doch der Preis zeigt sich später: Konsumdruck, 
Suchtverhalten, verzerrte Selbstbilder, fehlende Privatsphäre. All das sind 
Nebeneffekte einer Industrie, die kein anderes Ziel hat als Profit.  

Plattformen wissen, dass Eltern oft überfordert sind. Dass Gesetze 
hinterherhinken. Dass Kontrolle kaum möglich ist. Also machen sie weiter – 
ungebremst, ungestört, ungestraft. Bis jemand stoppt, was längst Alltag 
geworden ist: die Monetarisierung von Kindheit. 
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Wer Kinder schützen will, muss das System brechen 

Wir dürfen nicht länger akzeptieren, dass Kinder die wertvollste Ressource im 
Plattform-Kapitalismus sind. Es braucht klare Grenzen: keine Datensammlung 
bei Minderjährigen, keine algorithmische Manipulation, keine unkontrollierte 
Monetarisierung. Plattformen müssen verpflichtet werden, Kinder als 
Menschen zu behandeln – nicht als Produkte.  

Eltern müssen verstehen, dass „kostenlos“ der gefährlichste Preis ist. Und 
Politik muss endlich regulieren, was längst außer Kontrolle geraten ist. Kinder 
sind keine Märkte. Keine Datensätze. Keine Klickmaschinen. Sie sind die 
Zukunft – und genau die wird hier verkauft. Das dürfen wir nicht zulassen. 

 

 

 
 

 

Für Eltern: 
• Erklärt euren Kindern früh, dass „kostenlos“ nie wirklich kostenlos ist. 
• Aktiviert Datenschutz-Einstellungen, schränkt Datensammlung ein, nutzt Kinderkonten. 

• Sprecht über Werbung: Warum wird dir das angezeigt? Wem nützt es? 
 

Für Schulen: 
• Unterrichtseinheit „Du bist das Produkt“: Wie Plattformen Daten sammeln und Geld daraus 
machen. 

• Kritische Reflexion: Was bedeutet Privatsphäre? Warum sind Daten wertvoller als 
Taschengeld? 

• Projekte, in denen Kinder selbst „Influencer-Kampagnen“ durchschauen und aufdecken. 
 

Für Politik & Gesellschaft: 
• Verbot von personalisierter Werbung bei Minderjährigen. 
• Klare Regeln: Keine Datensammlung, keine algorithmische Profilbildung für unter 18-

Jährige. 

• Plattformen haften, wenn Kinder als Zielgruppe missbraucht werden. 
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Ein Wisch, ein Clip, ein Kick – und schon sind Stunden weg. 
TikTok macht Kinder nicht nur abhängig. Es programmiert sie 

um. 

Der Algorithmus weiß mehr über dein Kind als du 

ikTok ist kein harmloser Videoplayer. Es ist eine gigantische Maschine 
zur Verhaltenssteuerung. Jede Sekunde Watchtime, jedes Like, jeder 
Kommentar, jede Scrollbewegung wird gespeichert. Daraus entsteht ein 

hochpräzises Profil: Welche Themen triggern? Welche Musik wirkt? Welche 
Bilder halten fest?  

Der Algorithmus sortiert, filtert, perfektioniert – und liefert immer genau den 
Content, der das Kind nicht loslässt. Eltern glauben, ihr Kind habe „Interessen“. 
In Wahrheit hat TikTok Interessen: maximale Bindung, maximale Zeit, 
maximale Daten. Und genau darauf ist die Plattform gebaut. 

Scrollen als Endlosschleife – ohne Ziel, ohne Stopp 

Das TikTok-Prinzip ist radikal einfach: Es gibt kein Ende. Kein Menü, keine 

Pause, keine Orientierung. Nur einen endlosen Strom aus Clips, die 
automatisch weiterspielen. Wer scrollt, verliert Zeitgefühl. Wer klickt, 
bekommt Belohnung. Wer bleibt, wird belohnt.  

Psychologisch ist das präzise konstruiert: kurze Videos, schnelle Reize, 
emotionale Hooks. Kinder und Jugendliche werden so konditioniert, immer 
weiter zu konsumieren. Pausenlos. Planlos. Haltlos. Aus „nur kurz schauen“ 
werden Stunden. Und aus Unterhaltung wird Sucht. Das ist kein Zufall. Das ist 
Strategie. 

T 
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Sucht ist kein Nebeneffekt – sie ist das Ziel 

Plattformen wie TikTok verdienen nur, wenn Kinder möglichst lange online 
sind. Aufmerksamkeit ist das Rohöl der digitalen Wirtschaft. Je mehr Zeit, desto 
mehr Werbung. Je mehr Scrolls, desto mehr Daten. Deshalb wird Sucht nicht 
verhindert – sie wird gezielt gefördert. Push-Benachrichtigungen locken 
zurück. 

 Trends sorgen für FOMO („Fear of Missing Out“). Content-Schaffende liefern 

Content am Fließband. Alles greift ineinander, alles sorgt dafür, dass Aufhören 
schwerer ist als Weitermachen. Wer glaubt, TikTok sei „einfach nur Spaß“, 
übersieht, dass hier ein Geschäftsmodell läuft, das psychologische 
Abhängigkeit als Motor nutzt. 

Kinder verlieren Kontrolle – und Eltern verlieren 

Zugang 

Viele Jugendliche können nicht mehr selbst bestimmen, wann Schluss ist. Sie 
schlafen zu wenig, vernachlässigen Schule, Freunde, Hobbys. Doch wenn 
Eltern eingreifen, eskalieren Konflikte. TikTok ist längst Teil ihrer Identität, 
ihres sozialen Lebens, ihrer Wahrnehmung. Ein Verbot bedeutet Ausschluss.  

Ein Stopp fühlt sich an wie Verlust. Und genau das macht die Plattform so 
mächtig: Sie bindet nicht nur Aufmerksamkeit – sie bindet Leben. Kinder 
wachsen mit einer App auf, die ihnen vorgaukelt, normal zu sein. Dabei ist das 
Verhalten längst manipuliert, abhängig, gesteuert. 
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Schluss mit Verharmlosung – TikTok ist ein 
Suchtmittel 

Wir müssen aufhören, TikTok als harmlose Spielerei zu behandeln. Diese 
Plattform ist ein digitales Suchtmittel – und sollte auch so reguliert werden. 
Zeitlimits müssen verpflichtend sein, nicht optional. Algorithmen für 
Minderjährige gehören eingeschränkt.  

Wer Kinder gezielt in Endlosschleifen hält, muss dafür haften. Schulen 
brauchen Programme, die Suchtmechanismen aufdecken. Eltern müssen 
lernen, wie TikTok funktioniert – nicht nur, wie man es verbietet. Denn eins 
ist klar: TikTok ist nicht neutral. Es ist ein System, das Kinder formt. Und das 
macht es so gefährlich. 

 

 

 

 

Für Kinder & Jugendliche: 
• Erkenne die Endlosschleife: Wenn „nur kurz“ plötzlich Stunden dauert, ist das ein 
Warnsignal. 

• Setz dir selbst Stopps: Timer stellen, Handy weglegen, feste Pausen einbauen. 
• Such echte Erlebnisse offline – Sport, Freunde, Musik – statt nur virtuelle Clips. 

 
Für Eltern: 
• Sprich nicht nur über Verbote – sondern über Mechanismen: „Warum fällt es dir so schwer, 
aufzuhören?“ 
• Installiere feste Bildschirmzeit-Limits und besprecht sie gemeinsam. 

• Zeige Alternativen: Gemeinsame Aktivitäten, Austausch über Inhalte statt reines „Handy 
weg“. 
 

Für Schulen: 
• Unterrichtseinheit „Wie Apps süchtig machen“ – mit Analyse von TikTok-Features wie 

Endlosscroll und Push-Benachrichtigungen. 
• Reflexionsübungen: „Wie viele Stunden verbringe ich wirklich?“ → Medientagebuch führen. 
• Zusammenarbeit mit Fachstellen zur Medien- und Suchtprävention. 
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Likes, Klicks, Scrolls: Aus jeder Bewegung entsteht ein Profil. 
Und Kinder werden zu Werbemärkten, bevor sie es überhaupt 

verstehen. 

Daten sind die neue Währung – und Kinder liefern 
am meisten 

lattformen wie TikTok, YouTube oder Instagram kosten nichts. Aber sie 
sind nicht kostenlos. Der Preis sind die Daten – und Kinder zahlen ihn 
am meisten. Jede Interaktion, jedes Video, jede Sekunde wird 

gespeichert. Wie lange bleibt das Kind an einem Clip? Welche Musik gefällt? 
Welche Werbung wird ignoriert?  

Daraus entstehen Datenpakete, die mehr wert sind als jedes Abo. Denn sie 
lassen sich verkaufen, weiterverwerten, vermarkten. Kinder werden so zu einer 
Ressource, die unerschöpflich ist – solange sie online sind. Und genau das ist 
das Ziel. 

Persönlichkeitsprofile ab dem Grundschulalter 

Was viele Eltern nicht ahnen: Schon Kinder im Grundschulalter hinterlassen 
digitale Spuren, die sich in glasklare Persönlichkeitsprofile verwandeln. 
Interessen, Stimmung, Kaufverhalten – alles wird sichtbar. Plattformen 
wissen, wann Kinder wach sind, wann sie müde werden, was sie triggert.  

Diese Informationen werden genutzt, um Werbung gezielt auszuspielen. Und 
nicht nur Werbung: Auch politische Botschaften, Ideologien, Trends. Kinder 
wachsen so in einer Realität auf, die nicht neutral ist – sondern berechnet. Sie 
glauben, sie scrollen frei. In Wahrheit scrollen sie in einem Käfig aus 

Datenmustern. 

P 
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Wer Daten hat, steuert Verhalten 

Es geht nicht mehr nur darum, was Kinder sehen. Es geht darum, was sie tun. 
Datenanalyse macht vorhersagbar, wann ein Kind etwas kauft, liked, teilt. Mit 
dieser Macht können Plattformen Verhalten lenken – subtil, unsichtbar, 
effektiv. Ein Rabattcode im richtigen Moment. Ein Video, wenn die 
Aufmerksamkeit nachlässt. Eine Push-Nachricht, wenn das Kind offline geht.  

Das Ergebnis: Kinder verhalten sich, wie es die Plattform will. Nicht, weil sie 

müssen – sondern weil sie glauben, sie entscheiden selbst. Doch die 
Entscheidung ist längst vorbereitet. Ihre Freiheit ist eine Illusion. 

Eltern unterschätzen die Dimension – weil sie 
unsichtbar ist 

Viele Eltern denken: „Mein Kind schaut nur Videos.“ Sie sehen die Oberfläche – 
aber nicht die unsichtbaren Datenströme darunter. Während das Kind lacht, 

scrollt, liked, arbeitet eine Maschine im Hintergrund: Sie sammelt, sortiert, 
analysiert. Eltern sehen das Ergebnis nicht.  

Kinder merken es nicht. Doch die Plattformen wissen alles. Und sie nutzen es. 
Nicht für den Schutz der Kinder, sondern für den Gewinn der Konzerne. Was 
früher Privatsphäre war, ist heute ein Geschäftsmodell. Und Kinder sind darin 
die wertvollste Zielgruppe. 
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Wer Kinder schützen will, muss Daten schützen 

Es reicht nicht, nur über Bildschirmzeiten zu reden. Wir müssen über Daten 
reden. Kinder haben ein Recht auf digitale Privatsphäre – und sie wird täglich 
verletzt. Es braucht klare Gesetze: Keine Datensammlung bei Minderjährigen. 
Keine personalisierte Werbung für Kinder. Keine Verhaltensprofile, die ihre 
Freiheit einschränken.  

Plattformen, die diese Regeln brechen, müssen zahlen – und zwar spürbar. 

Eltern brauchen Aufklärung, Kinder Bildung, Politik Mut. Denn eines ist klar: 
Wer Kindern ihre Daten nimmt, nimmt ihnen auch die Kontrolle über ihr 
Leben. Und das darf niemand zulassen. 

 

 

 

 

 

Für Kinder & Jugendliche: 
• Sei sparsam mit Infos: Poste nicht dein Geburtsdatum, Adresse oder private Details. 
• Nutze Pseudonyme statt Klarnamen, wo es möglich ist. 
• Überlege: Muss wirklich jeder Like und jedes Foto sichtbar sein – oder reicht privat? 
 

Für Eltern: 
• Richtet gemeinsam Privatsphäre-Einstellungen ein – viele Apps speichern sonst alles. 
• Erkläre deinem Kind, was Daten sind: Jeder Klick ist wertvoll – aber nicht für dich, sondern 

für die Plattform. 

• Nutze Kinderschutzfunktionen, aber erkläre auch, warum sie wichtig sind. 
 
Für Schulen: 
• Workshops zum Thema „Meine Daten im Netz“ – mit praktischen Übungen (z. B. Selbst-

Googeln). 
• Unterrichtseinheit: Wie Algorithmen aus Daten Profile machen. 
• Zusammenarbeit mit Datenschutzbeauftragten, damit Kinder ihre Rechte kennen. 
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Nicht Menschen steuern den Feed, sondern Maschinen. Und 
diese Maschinen haben nur ein Ziel: maximales Engagement. 

Algorithmen sind keine Werkzeuge – sie sind 
Herrscher 

as Kinder auf TikTok, YouTube oder Instagram sehen, ist kein Zufall. 
Es ist Ergebnis eines Algorithmus, der berechnet, was am meisten 
fesselt. Nicht, was am besten informiert. Nicht, was schützt. Nicht, 

was fördert. Sondern, was bindet. Je länger ein Kind schaut, desto mehr 

Werbung kann verkauft werden.  

Alles andere ist irrelevant. Algorithmen sind keine neutralen Codes. Sie sind 
Systeme, die Verhalten formen. Und sie tun es ohne Rücksicht auf Alter, 
Entwicklung oder Moral. Für die Plattformen zählt nicht, ob ein Kind dadurch 
Angst bekommt, Sucht entwickelt oder verzerrte Weltbilder übernimmt. Es 
zählt nur, dass es bleibt. 

Polarisation und Provokation performen am besten 

Ein ruhiges Erklärvideo über Klimawandel? Kaum Reichweite. Ein 
aufschreiender Clip, der behauptet, alles sei „eine Lüge“? Millionen Klicks. 
Algorithmen wissen: Je extremer, desto länger bleibt das Auge hängen. Je 
empörter, desto mehr Kommentare. Je gespaltener, desto mehr Interaktionen. 
Und genau deshalb pushen sie Inhalte, die aufhetzen, verunsichern, 
schockieren. 

 Kinder sehen also nicht die Vielfalt der Welt – sie sehen die Extreme. Und das 
formt ihr Denken. Wer nur Radikales sieht, hält Radikales für normal. So 

verschiebt sich Moral – nicht, weil Kinder schlecht sind, sondern weil 
Maschinen es so berechnen. 

W 
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Moral hat in der Berechnung keinen Platz 

Algorithmen kennen keine Werte. Sie unterscheiden nicht zwischen Wahrheit 
und Lüge, zwischen Schutz und Gefahr, zwischen Aufklärung und 
Manipulation. Sie kennen nur: Klickt oder klickt nicht. Und das macht sie so 
gefährlich. Denn während Menschen Verantwortung übernehmen können, tun 
Maschinen es nicht. Sie verstärken, was funktioniert – egal, wie toxisch es ist.  

Und die Plattformen? Sie könnten Grenzen setzen. Sie könnten Regeln 

einbauen. Sie könnten Verantwortung übernehmen. Aber sie tun es nicht. Weil 
das Geschäft besser läuft, wenn Moral keine Rolle spielt. 

Kinder lernen nicht Realität – sie lernen 
Algorithmus 

Für viele Jugendliche ist der Feed das Fenster zur Welt. Doch dieses Fenster ist 
getönt, verzerrt, manipuliert. Sie sehen nicht, wie die Welt ist. Sie sehen, wie 

der Algorithmus sie sehen lässt. Was bleibt, ist ein verzerrtes Weltbild. Ein 
Klima der Angst.  

Ein Dauerrausch aus Aufregung und Empörung. Jugendliche lernen nicht, 
kritisch zu denken, sondern emotional zu reagieren. Und genau das macht sie 
leichter steuerbar – für Werbung, für Ideologien, für Manipulation. Der 
Algorithmus ersetzt Moral. Und die nächste Generation wächst damit auf. 

Wir brauchen Kontrolle – oder wir verlieren 
Kontrolle 

Algorithmen dürfen nicht länger unreguliert laufen. Es braucht Transparenz, 
Prüfmechanismen, Grenzen. Politische Inhalte für Kinder müssen überprüft 
werden. Suchtmechanismen gehören blockiert. Extreme Inhalte müssen 
gedrosselt werden. Eltern und Schulen brauchen Wissen über die 
Funktionsweise – damit Kinder verstehen, dass der Feed nicht die Welt ist.  
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Plattformen müssen gezwungen werden, Moral in ihre Systeme einzubauen. 
Denn solange sie es nicht tun, zerstören sie schleichend alles, was uns als 
Gesellschaft zusammenhält. Kinder brauchen keine endlosen Feeds. Sie 
brauchen Wahrheit, Vielfalt, Schutz. Und das muss stärker sein als jeder 
Algorithmus 

 

 

 

 

 

 
 

Für Kinder & Jugendliche: 
• Vertraue nicht blind deinem Feed – er zeigt dir nicht die Welt, sondern das, was dich fesseln 

soll. 

• Folge bewusst Kanälen, die informieren, nicht nur unterhalten. 
• Mache regelmäßig „Feed-Pausen“: Entfolge, blocke, suche aktiv nach anderen Quellen. 
 

Für Eltern: 
• Erkläre deinem Kind, was ein Algorithmus ist – einfach: „Die App zeigt dir, was dich 
festhält, nicht was wahr ist.“ 

• Nutze gemeinsam alternative Plattformen oder Inhalte (z. B. kindgerechte Mediatheken, 
Lernangebote). 
• Sprich regelmäßig über extreme Inhalte im Feed – frage: „Warum glaubst du, dass dir genau 
das angezeigt wurde?“ 

 
Für Schulen: 
• Unterrichtseinheit: „Wer entscheidet, was du siehst?“ – mit praktischen Experimenten (z. B. 

zwei Schüler und Schülerinnen suchen denselben Begriff, vergleichen Ergebnisse). 
• Medienprojekte, in denen Kinder eigene Algorithmen „bauen“ und verstehen, wie Muster 
entstehen. 

• Kritische Diskussion über Manipulation durch Reichweite: Warum polarisiert „laut“ mehr 
als „leise“?  
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Plattformen reden von Verantwortung, aber sie meinen 
Gewinn. Deshalb braucht es Regeln, die härter sind als jeder 

Algorithmus. 

Freiwillige Selbstkontrolle ist gescheitert 

eit Jahren versprechen TikTok, YouTube, Meta und Co, ihre Systeme 
kindgerechter zu machen. Mal werden Zeitlimits angekündigt, mal 
Werberichtlinien angepasst, mal Altersgrenzen verschärft. Doch die 

Realität zeigt: Es ist nur Kosmetik. Kinder scrollen weiter durch toxische Feeds, 
sehen weiter manipulative Werbung, landen weiter in Konsum- und 
Suchtfallen.  

Warum? Weil die Plattformen keinen Grund haben, sich zu ändern. Jeder Klick 
bringt Gewinn. Jeder Datenstrom Umsatz. Solange Regulierung nicht 
verpflichtend ist, bleibt Kinderschutz nur eine PR-Floskel. 

Kinder brauchen Gesetze, nicht App-Features 

Es reicht nicht, dass TikTok nachträglich auf Kritik reagiert oder YouTube 
einzelne Funktionen einschränkt. Was gebraucht wird, sind klare, harte 
Regeln: Verbot personalisierter Werbung bei Minderjährigen. Kein Daten-
Tracking unter 18. Keine Dark Patterns. Keine algorithmische Verstärkung 
extremistischer Inhalte. Verpflichtende Prüfmechanismen für politische 
Inhalte.  

Alles, was bisher freiwillig „angeboten“ wird, muss verpflichtend und 
überprüfbar sein. Denn die Erfahrung zeigt: Ohne Druck bewegt sich nichts. 
Kinderrechte gehören nicht ins Kleingedruckte – sondern ins Gesetz. 

S 
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Eltern und Schulen können nicht allein gegen Big 
Tech bestehen 

Es ist illusorisch, zu glauben, Eltern könnten mit Bildschirmzeiten und Filter-
Apps den Plattform-Kapitalismus aufhalten. Auch Schulen sind überfordert: 
Sie können Aufklärung leisten, aber keine globalen Systeme regulieren. 
Deshalb muss Politik eingreifen. Mit Gesetzen, mit Strafen, mit 
internationalem Druck. 

 So wie Tabak- oder Alkoholwerbung reguliert wurde, muss auch digitale 
Manipulation reguliert werden. Kinder sind die verletzlichste Zielgruppe – und 
gleichzeitig die wertvollste Ressource für Big Tech. Diese Kombination ist 
tödlich, wenn niemand eingreift. 

Regulierung ist kein Feind der Freiheit – sie schützt 
sie 

Die Lobby wird schreien: Zensur! Einschränkung! Innovationsfeindlich! Doch 
das Gegenteil ist der Fall. Regulierung schützt Freiheiten – weil sie Macht 
beschränkt, die sonst unkontrollierbar wächst. Es geht nicht darum, das 
Internet zu verbieten. Es geht darum, es menschlich zu machen.  

Plattformen dürfen nicht länger selbst Richter und Profiteur zugleich sein. Sie 
müssen kontrolliert, überprüft, sanktioniert werden. Wer Milliarden verdient, 
darf nicht Milliarden Kinder manipulieren – ohne Konsequenzen. 
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Der Moment zu handeln ist jetzt 

Jede Verzögerung kostet. Sie kostet Vertrauen. Sie kostet Gesundheit. Sie kostet 
Kindheit. Wir dürfen nicht länger hoffen, dass sich „irgendwie“ etwas ändert. 
Der Plattform-Kapitalismus ist eine Maschine – und er frisst, was er bekommt. 
Wenn wir nicht handeln, frisst er eine ganze Generation. Digitale Regulierung 
ist kein Luxus, kein Zukunftsprojekt, kein Wahlkampfthema. Sie ist 
überlebenswichtig. Für Kinder. Für Gesellschaft. Für Demokratie. Jetzt ist der 
Moment. Morgen ist es zu spät. 

 

 

 

 

 

 

Für Politik: 
• Verbot personalisierter Werbung und Datensammlung bei Minderjährigen. 
• Klare Kennzeichnungspflichten und Verbote von Dark Patterns. 
• Harte Strafen bei systematischen Verstößen gegen Kinderschutz. 
 

Für Eltern: 
• Politischen Druck aufbauen: Petitionen, Abgeordneten schreiben, öffentlich einfordern. 
• Eigene Kinder stark machen: erklären, was Werbung ist, wie Manipulation funktioniert, 
warum Plattformen nicht „neutral“ sind. 
• Nicht nur Kontrolle, sondern Dialog: Kinder sollen verstehen, warum Regulierung 
notwendig ist. 
 

Für Schulen & Gesellschaft: 
• Medienbildung als Pflichtfach – nicht als Projekttag. 
• Öffentliche Debatte fordern: Kinderschutz gehört auf jede politische Agenda. 
• Zivilgesellschaftliche Organisationen stärken, die Desinformation und Manipulation 
aufdecken. 
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Hass, Hetze, Handys – 
Wie Kinder mit 
digitaler Gewalt leben 

Cybermobbing, Shitstorms, Grooming – digitale Gewalt zerstört Kinderleben. 
Diese Serie zeigt, wie aus Worten Waffen werden, wie Plattformen Täter groß 
machen und wie Betroffene im Stich gelassen werden. Und sie fordert: Schutz 
ist Pflicht, nicht Option.   
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Was früher auf dem Pausenhof geschah, passiert heute rund 
um die Uhr – öffentlich, gnadenlos, grenzenlos. 

Auslachen, bloßstellen, zerstören – aber jetzt mit 
Publikum 

rüher endete der Schultag nach dem Klingeln. Heute beginnt dann oft 
erst der Albtraum. Denn das Mobbing findet nicht mehr auf dem 
Schulhof statt – sondern auf Instagram, TikTok, Snapchat und in 

Chatgruppen. Jugendliche werden systematisch gedemütigt, bloßgestellt und 

isoliert. Mit einem Klick wird aus einem peinlichen Foto ein Shitstorm. Aus 
einer privaten Nachricht ein Screenshot in einer Klassengruppe.  

Aus einem Witz ein Aufruf zum Hass. Und das Netz schaut zu – oder macht mit. 
Kinder werden gefilmt, während sie weinen, stottern, stolpern. Diese Clips 
landen auf TikTok – kommentiert mit Spott, Häme, Verachtung. Wer betroffen 
ist, erlebt keine Pause. Kein Zurück. Kein Vergessen. Das Internet hat kein 
Ende. Und das macht Cybermobbing zur brutalsten Form von Gewalt, die 
unsere Gesellschaft duldet – weil sie nicht hinschaut. 

Wenn die App zur Waffe wird – und niemand sie 
stoppt 

TikTok macht es leicht. Snapchat macht es unsichtbar. WhatsApp macht es 
alltäglich. Die Werkzeuge sind simpel – aber zerstörerisch. Ein Foto, ein Video, 
ein falsches Gerücht – und schon rollt die Lawine. Plattformen tun viel zu 
wenig, um das zu stoppen. Melden? Dauert. Sperren? Selten. Verantwortung? 
Fehlanzeige. Eltern erfahren oft zu spät, was ihr Kind durchmacht. Schulen 
sind überfordert, weil sie weder Zugriff noch Möglichkeiten haben, das digitale 
Geschehen zu kontrollieren.  

F 
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Und das System? Funktioniert genauso, wie es soll: Aufmerksamkeit um jeden 
Preis. Die Grenzen verschwimmen. die Verantwortlichen sehen sich als 
„witzig“, Mitläufer  als „neutral“ und das Publikum als „unschuldig“. Doch wer 
lacht, wenn andere brechen, ist Teil des Problems. Und wer schweigt, macht 
mit. 

Die Täter sind nicht nur anonym – sie sind 
mittendrin 

Cybermobbing wird oft als Schattenphänomen beschrieben. Doch die 
Handelnden sind keine Fremden – sie sind Klassenkameraden und 
Klassenkameradinnen, Freunde und Freundinnen, Mitschüler und 
Mitschülerinnen. Menschen, die man kennt. Genau das macht den Schmerz 
noch tiefer. Viele Betroffene verlieren das Vertrauen: in sich selbst, in andere, 
in die Welt. Der psychische Druck ist enorm. Angst, zur Schule zu gehen. Angst, 
das Handy einzuschalten. Angst, nie wieder frei zu sein. Die Handelnden 
hingegen fühlen sich unantastbar. 

Sie sehen Likes, keine Konsequenzen. Sie erleben Zustimmung, keine 
Gegenwehr. Das Netz bestärkt sie. Die Plattformen schützen sie. Und die 
Gesellschaft schaut lieber auf Statistiken als auf Schicksale. Dabei sind es genau 
diese Alltagsdynamiken, die Cybermobbing so gefährlich machen: Es ist 
normalisiert. Und genau das ist der Skandal. 

Betroffene zerbrechen – und niemand übernimmt 

Verantwortung 

Die Folgen sind real. Angststörungen, Depressionen, Suizidgedanken – keine 
Ausnahme, sondern Realität. Kinder hören auf zu essen, schneiden sich, 
schweigen. Eltern sind verzweifelt, weil sie nicht mehr durchdringen. 
Lehrkräfte wissen nicht, wie sie helfen können, ohne selbst Ziel zu werden. Und 
Plattformen wie TikTok, Instagram oder Snapchat? Ziehen sich auf AGBs und 
Community-Richtlinien zurück.  

Doch diese „Richtlinien“ schützen niemanden, wenn sie nicht durchgesetzt 
werden. Cybermobbing ist kein Kavaliersdelikt, kein Jugendfehler, kein „Wird-
schon-wieder“. Es ist Gewalt. Psychische, digitale, soziale Gewalt. Und solange 
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niemand Verantwortung übernimmt, bleiben die Opfer allein. Sichtbar. 
Angreifbar. Zerstörbar. 

Wenn wir jetzt nicht handeln, verlieren wir mehr 
als nur Vertrauen 

Cybermobbing ist kein Randthema – es ist ein gesellschaftlicher Notfall. Und 
wer glaubt, das ginge nur andere etwas an, liegt gefährlich falsch. Jede Schule, 

jede Familie, jede Plattform ist betroffen. Wir brauchen endlich klare Regeln: 
schnellere Löschverfahren, Plattformhaftung, digitale Zivilcourage.  

Eltern müssen wissen, was ihre Kinder erleben – und mit wem. Schulen 
brauchen Zugang zu digitalen Konflikten, nicht nur zur Schulordnung. Und die 
Plattformen? Müssen verstehen, dass ihr System Täter schützt – und zerstörte 
Kinder hinterlässt. Es darf keine Ausrede mehr geben. Wer das heute noch 
bagatellisiert, riskiert Leben. Und das ist nicht übertrieben – es ist Realität. 

 

 

Für Eltern: 
• Sprecht mit euren Kindern über ihre Online-Erfahrungen – nicht erst, wenn es zu spät ist. 
• Macht klar: Opfersein ist keine Schwäche, Tätersein keine Kleinigkeit. 
• Holt euch Hilfe – Beratungsstellen, Schulsozialarbeit, Polizei. Schweigen schützt 

niemanden. 
 

Für Schulen: 
• Cybermobbing muss Teil der Schulrealität werden – nicht nur der Pausenaufsicht. 

• Schafft klare Anlaufstellen, vertrauliche Meldesysteme, geschulte Lehrkräfte. 
• Kooperation mit Eltern und Experten und Expertinnen ist Pflicht, nicht Option. 

 

Für Plattformen & Politik: 
• Verpflichtende Löschfristen für Mobbing-Inhalte. 

• Haftung der Plattformen bei wiederholtem Versagen. 
• Klare Alterskontrollen, härtere Strafen für Täter und Täterinnen, Schutzprogramme für 
Opfer. 
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Social Media ist zum Spielfeld der Menschenverachtung 
geworden – und die Plattformen schauen tatenlos zu. 

Beleidigen, bedrohen, vernichten – mit nur einem 
Klick 

u brauchst keine Waffe, um heute Menschen zu zerstören. Es reicht ein 
Account, ein Handy, ein Kommentar. Denn Social Media macht es so 
einfach wie nie, Hass zu verbreiten – anonym, schnell, öffentlich. 

Politiker und Politikerinnen, Lehrkräfte, Aktivisten und Aktivistinnen, 

Journalisten und Journalistinnen, Jugendliche: Niemand ist sicher. Unter jedem 
Post können Mordfantasien stehen. Unter jedem Foto steckt ein Aufruf zur 
Gewalt. 

Und das oft in aller Öffentlichkeit. Bedroht werden Menschen wegen ihrer 
Hautfarbe, ihres Geschlechts, ihrer Meinung, ihrer Herkunft. Es ist der 
alltägliche Wahnsinn – sichtbar für alle, gelöscht von niemandem. Denn Hass 
ist zum Teil der Plattform-DNA geworden. Er sorgt für Reaktionen, Reichweite, 
Klicks. Und wer hasst, wird oft belohnt. Mit Applaus von Gleichgesinnten, mit 

Sichtbarkeit, mit Bestätigung. So wird digitale Gewalt zur neuen Normalität. 

Algorithmen pushen den Hass – weil Wut besser 
performt als Wahrheit 

Die Plattformen wissen, was sie tun. TikTok, Facebook, Instagram, YouTube – 
sie alle leben von Interaktionen. Und nichts sorgt für mehr Interaktionen als 
Empörung. Hass verkauft sich. Hass bringt Reichweite. Hass hält Menschen 
online. Also zeigen die Algorithmen genau das, was polarisiert. Friedliche 
Inhalte? Verschwinden. Extreme Meinungen? Gehen viral. Wer wütend ist, 
scrollt länger. Wer provoziert, wird belohnt.  

D 
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Das ist keine Panne, das ist System. Die Plattformen könnten gegensteuern – 
mit schärferen Filtern, schnellerer Moderation, menschlicher Kontrolle. Aber 
sie tun es nicht. Weil sie müssten investieren. Weil sie Nutzer und Nutzerinnen 
verlieren würden. Und weil ihnen der Profit wichtiger ist als der Schutz der 
Menschen, die dort beleidigt, bedroht, diffamiert werden. Wer das weiß und 
trotzdem schweigt, trägt Verantwortung. 

Hass ist keine Meinung – aber Social Media macht 
ihn dazu 

„Meinungsfreiheit“ wird oft als Ausrede missbraucht. Doch Beleidigung ist 
keine Meinung. Rassismus ist keine Meinung. Morddrohungen sind keine 
Meinung. Es sind Straftaten. Und trotzdem tun viele so, als sei das alles „nur 
Internet“. Die Plattformen lassen zu, dass Rechtsextreme, Frauenhasser, 
Antisemiten, Queerfeindliche ihre Hetze in Kommentarspalten ausleben – als 
wäre es ein politischer Diskurs. Sie bieten Raum für digitale Lynchmobs.  

Für Hetzjagden. Für Rufmord. Für Demütigung. Besonders heimtückisch: Die 

Täter und Täterinnen verstecken sich oft hinter Emojis, Ironie, Memes. Alles 
wirkt locker, aber es ist bitterer Ernst. Wer täglich online ist, weiß: Die Grenzen 
des Sagbaren verschieben sich – immer weiter, immer aggressiver, immer 
tiefer ins Menschenverachtende. Und niemand stoppt es. Weil zu viele nicht 
hinsehen wollen. 

Die Opfer zahlen mit Angst, Rückzug und 

psychischer Zerstörung 

Die Folgen sind massiv – und oft unsichtbar. Menschen ziehen sich zurück, 
verlieren Jobs, bekommen Panikattacken, wechseln Schulen, ändern Namen. 
Viele trauen sich nicht mehr, ihre Meinung öffentlich zu sagen. Nicht wegen 
Gegenargumenten – sondern wegen der Angst vor Hass. Frauen, die bedroht 
werden, weil sie sichtbar sind. Jugendliche, die zerstört werden, weil sie anders 
denken. Aktivisten und Aktivistinnen, die täglich Beschimpfungen kassieren.  
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Das Netz brennt – und die Plattformen verteilen Benzin. Die Polizei? 
Überlastet. Die Justiz? Viel zu langsam. Die Politik? Reagiert mit 
Lippenbekenntnissen. Und mittendrin: Die Betroffenen, die kaum Hilfe 
bekommen, die allein kämpfen müssen, die oft aufgeben. Nicht, weil sie 
schwach sind – sondern weil der Hass stärker organisiert ist als der Schutz. 

Wer das zulässt, zerstört mehr als Debatten – er 
zerstört Menschen 

Hass im Netz ist kein digitales Phänomen. Es ist reale Gewalt mit realen Opfern. 
Und wer es zulässt, macht sich schuldig. Die Plattformen müssen endlich 
haften. Wer Hass duldet, soll zahlen. Wer Hetze zulässt, muss sperren.  

Wer Wut belohnt, verliert jede Glaubwürdigkeit. Und wir als Gesellschaft? 
Müssen lauter werden. Zivilcourage zeigen. Nicht liken, nicht schweigen, nicht 
tolerieren. Hass ist keine Meinung. Hass ist ein Angriff. Auf Menschen. Auf 
Demokratie. Auf unser Zusammenleben. Wer das nicht erkennt, hat schon 
verloren. 

 

 
 

Für Betroffene: 
• Screenshots sichern und Beweise sammeln – bevor gelöscht wird. 

• Anzeigen erstatten – Hass ist eine Straftat, keine Meinung. 

• Beratungsstellen und Hilfsangebote nutzen – niemand muss allein durch die Hölle gehen. 
 

Für Eltern & Schulen: 
• Mit Kindern und Jugendlichen offen über Hass im Netz sprechen. 
• Klarmachen: Schweigen schützt Täter und Täterinnen, Reden schützt Opfer. 

• Strategien zur digitalen Zivilcourage trainieren – einschreiten statt wegsehen. 

 
Für Politik & Plattformen: 
• Klare Löschfristen und Plattformhaftung gesetzlich festschreiben. 
• Bessere Strafverfolgung durch spezialisierte Cybercrime-Einheiten. 

• Transparenz über Algorithmen und Reichweiten für Hass-Inhalte erzwingen. 
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Wer demütigt, wird gefeiert. Wer leidet, verschwindet. 
Willkommen in der digitalen Tätergesellschaft. 

Likes für Gewalt – wenn Täter Reichweite kassieren 

s ist ein kranker Kreislauf: Wer laut ist, wer andere provoziert, bloßstellt 
oder angreift – wird belohnt. TikTok zeigt es täglich. Jugendliche 
filmen, wie sie Mitschüler beleidigen, Lehrer anschreien, fremde 

Menschen nachäffen oder zum Gespött machen. Die Reaktionen? Applaus. 
Likes. Follower. Diese Videos performen – weil sie Emotionen auslösen. Wut, 
Schadenfreude, Aufregung.  

Und genau das liebt der Algorithmus. Wer Grenzen überschreitet, wird nicht 
gebremst, sondern gepusht. Die Plattformen gießen Öl ins Feuer. Denn Wut 
generiert Aufmerksamkeit, und Aufmerksamkeit bringt Geld. Der Täter wird 
zum Star. Das Opfer? Zum Detail. Ein Gesicht im Hintergrund, ein Mensch in 
der Statistik. Und genau das ist das Problem: Gewalt wird inszeniert – und dann 
viralisiert. Das System liebt Täter, solange sie unterhalten. 

Wer verletzt wird, soll still sein – oder geht unter 

Für Betroffene ist der digitale Raum längst kein Ort mehr für Austausch oder 
Sichtbarkeit. Es ist ein Raum der Angst. Wer sich wehrt, wird belächelt. Wer 
sich beschwert, wird blockiert. Wer offen über Schmerz spricht, wird ignoriert 
oder beschimpft. Opfer erzählen von Videos, die trotz Meldung online bleiben. 
Von Kommentaren, die systematisch wieder auftauchen – mit neuen Accounts, 
neuen Profilbildern, aber immer derselben Absicht: Erniedrigung.  

Viele ziehen sich zurück. Löschen ihre Accounts. Verlassen Plattformen. 

Verstummen. Nicht aus Schwäche, sondern aus Selbstschutz. Denn wer laut 
wird gegen Gewalt, muss mit noch mehr rechnen. TikTok schützt die Lauten, 

E 
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nicht die Leisen. Die Täter, nicht die Verletzlichen. Und das ist kein Fehler – es 
ist Teil des Geschäftsmodells. 

Plattformen profitieren doppelt: vom Skandal und 
vom Schweigen 

Es ist die bittere Wahrheit: TikTok, YouTube, Instagram – sie alle verdienen 
mit. An der Provokation. Am Skandal. An der Gewalt. Denn sie sorgt für Traffic. 

Für Kommentare. Für Diskussion. Für „Engagement“. Und das lässt sich 
verkaufen – an Werbekunden, an Datenhändler, an Investoren. Die 
Plattformen tun so, als wären sie nur neutrale Bühnen.  

Doch sie kuratieren. Sie lenken. Sie priorisieren Inhalte, die knallen – nicht die, 
die aufklären. Opfer haben keine Lobby. Aber Täter bringen Reichweite. Also 
passiert, was immer passiert: Die Täter bleiben. Die Opfer gehen. Und alle tun 
so, als sei das „die Dynamik des Internets“. Nein. Es ist organisierte 
Verantwortungslosigkeit. Und sie kostet echte Menschen ihre Würde – und 
manchmal mehr. 

Die Scham liegt beim Falschen – und das hat 

System 

Eines ist besonders perfide: Die Täter bleiben oft stolz. Die Opfer bleiben 
beschämt. Nicht weil sie schuldig wären – sondern weil die Öffentlichkeit sie 
so darstellt. Wer weint, gilt als schwach. Wer sich zurückzieht, als empfindlich. 
Wer sich wehrt, als übertrieben. Diese Täter-Opfer-Umkehr ist kein Zufall. Sie 

ist das Ergebnis eines Systems, das Stärke mit Lautstärke verwechselt. In dem 
Mitleid weniger Likes bringt als Häme.  

Und in dem es einfacher ist, ein Opfer zu ignorieren, als sich einem Täter 
entgegenzustellen. Viele Betroffene sagen deshalb nichts. Sie wollen nicht 
auffallen. Sie wollen einfach nur, dass es aufhört. Doch Schweigen schützt 
nicht. Es macht Platz – für die nächsten Täter, den nächsten Trend, die nächste 
Demütigung. 
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Wir müssen den Kreislauf durchbrechen – sofort 

Solange Plattformen Täter belohnen, wird sich nichts ändern. Wir brauchen 
eine Umkehr: Wer verletzt, verliert Reichweite. Wer hetzt, wird gesperrt. Wer 
Opfer instrumentalisiert, muss haften. Plattformen dürfen sich nicht länger 
rausreden. Sie tragen Verantwortung – für das, was sie zeigen, und für das, was 
sie dulden.  

Und auch wir als Gesellschaft müssen umdenken: Wer ein Video teilt, das 

andere demütigt, ist Mittäter. Wer schweigt, wenn jemand leidet, wird Teil der 
Bühne. Der Kreislauf aus Gewalt und Gaffen muss gestoppt werden – von oben 
und von unten. Jetzt. Nicht irgendwann. 

 

 

 

 

 
 

 
Für Betroffene: 
• Alles dokumentieren – Screenshots und Videos sichern. 

• Nicht allein bleiben – Vertrauenspersonen, Beratungsstellen oder Polizei einschalten. 
• Auf Selbstschutz achten – Pausen vom Netz sind kein Aufgeben, sondern Überleben. 

 

Für Eltern & Schulen: 
• Frühzeitig über Täter-Opfer-Umkehr sprechen – damit Kinder sie erkennen. 

• Klarmachen: Wer teilt oder lacht, macht mit. 
• Anlaufstellen sichtbar machen – von Schulsozialarbeit bis Online-Beratungsdienste. 

 
Für Plattformen & Politik: 
• Reichweite für Täter und Täterinnen kappen – keine Likes auf Gewalt. 

• Meldungen müssen sofort geprüft und gelöscht werden. 
• Klare gesetzliche Pflichten: Plattformen haften, wenn sie Täter groß machen und Opfer im 
Stich lassen. 
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Was harmlos aussieht, ist oft der Einstieg in Hass, 
Manipulation und ideologischen Fanatismus. 

Der Algorithmus als Türöffner für Extreme 

s beginnt mit einem Clip. Einem vermeintlichen „Motivationstalk“. Ein 
Männlichkeits-Coach, der über „echte Kerle“ redet. Ein Meme, das 
gegen Migranten stichelt. Ein Video, das sich über Menschen aus der 

Klimabewegung lustig macht. Und ehe man sich versieht, ist der Feed voll 

davon. TikTok, YouTube Shorts, Instagram Reels – die Plattformen schlagen 
Inhalte vor, die polarisieren. Immer mehr. Immer krasser.  

Immer radikaler. Was als Unterhaltung beginnt, wird zur Ideologie-Schleuder. 
Plötzlich tauchen Kanäle auf, die Verschwörungen streuen, Hass gegen 
Minderheiten predigen, Demokratie verächtlich machen. Der Einstieg ist flach, 
der Abgrund tief. Und mittendrin: Jugendliche, die kaum merken, wie sie 
manipuliert werden. Der Algorithmus belohnt das Extreme – und reißt mit, wer 
nicht gegenhält. 

Jugendliche im Sog: Wenn Polarisierung zum 
Weltbild wird 

Viele junge Menschen sind anfällig. Sie suchen Orientierung, Zugehörigkeit, 
Halt. Und was sie im echten Leben oft nicht finden, bietet ihnen das Netz – 
scheinbar. Klare Feindbilder. Klare Antworten. Klare Rollen. Rechte Influencer, 
antifeministische Coaches, radikale Meinungsseiten bauen sich eine 
Fangemeinde aus Jugendlichen, die auf der Suche sind.  

E 
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Sie nennen es „Wahrheit“, „Freiheit“, „Wachwerden“. Tatsächlich ist es 
Manipulation pur. Die Sprache ist bewusst einfach, emotional, aufgeladen. Wer 
widerspricht, wird lächerlich gemacht. Wer zweifelt, gilt als „weich“. Wer 
mitzieht, fühlt sich plötzlich stark. So entsteht eine Identität – auf Lügen 
gebaut. Was früher Monate dauerte, geht heute in Tagen. Und die Plattformen 
liefern das Werkzeug dafür: Sichtbarkeit, Verknüpfung, Endlosschleife. 

Tarnung, Trend, Toxizität: Der neue Extremismus 
sieht anders aus 

Vergiss Springerstiefel und dumpfe Parolen. Der Extremismus von heute 
kommt in stylischem Design, mit Beats unterlegt, geschnitten wie ein 
Lifestyle-Video. Er nutzt Popkultur, Slang, TikTok-Ästhetik. Der Übergang 
von vermeintlich „kritischen Fragen“ zu menschenverachtenden Botschaften 
ist fließend. Islamfeindliche TikToker tarnen sich als Sicherheitsexperten.  

Antifeministische YouTuber geben sich als Dating-Coaches. 
Verschwörungsfluencer sprechen über Ernährung – bis sie zur „wahren 
Weltordnung“ abbiegen. Es sind digitale Radikalisierungspfade, auf denen sich 
junge Menschen verlaufen – weil niemand sie stoppt. Und weil die Plattformen 
diese Tarnung nicht nur durchlassen, sondern durch ihren Algorithmus sogar 
verstärken. 

Die Warnsignale bleiben unbeachtet – bis es zu spät 
ist 

Lehrkräfte merken, dass Schüler und Schülerinnen plötzlich misstrauisch 
gegenüber Medien sind, Wissenschaft ablehnen, sexistische Sprüche normal 
finden oder sich offen rassistisch äußern. Eltern wundern sich über plötzliche 
Ablehnung, Abschottung, Sprachverrohung. Doch oft ist es dann schon zu spät. 
Die jungen Menschen haben sich in eine digitale Echokammer zurückgezogen, 
in der andere Meinungen keinen Platz mehr haben.  

Fakten werden zur Lüge erklärt. Vertrauen wird ersetzt durch Misstrauen – 
gegenüber allem und jedem. Viele erkennen nicht, dass sie manipuliert wurden. 

Sie glauben, sie seien „aufgewacht“. In Wirklichkeit wurden sie eingelullt – von 
Profis, die genau wissen, wie man Jugendliche ködert. Und wie wenig 
Gegenwehr sie im Netz zu befürchten haben. 
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Wer hier nicht eingreift, überlässt Kinder der 
digitalen Indoktrination 

Radikalisierung beginnt heute nicht mehr in Kellerräumen – sondern im Feed. 
Und sie beginnt nicht bei 30-Jährigen – sondern bei 13-Jährigen. Wer das 
ignoriert, öffnet Extremismus Tür und Tor. Plattformen müssen diese Inhalte 
nicht nur löschen, sondern verhindern. Mit echten Mechanismen, 
transparenten Algorithmen und Verantwortung. Schulen brauchen 

Programme zur digitalen Resilienz.  

Eltern müssen verstehen, was ihre Kinder sehen – und was es mit ihnen macht. 
Es geht hier nicht um politische Korrektheit. Es geht um Schutz vor gezielter 
Verführung, vor digitalem Extremismus, vor ideologischem Missbrauch. Denn 
wer den Nachwuchs verliert, verliert die Zukunft. Und wer Extremismus 
viralisiert, zerstört das Fundament einer freien Gesellschaft. 

 

 

Für Eltern: 
• Interesse zeigen statt nur kontrollieren – über Inhalte sprechen, nicht nur über 
Bildschirmzeiten. 

• Auf Sprache achten – plötzliche Abwertung, Feindbilder oder Verschwörungsbegriffe sind 

Warnsignale. 
• Klare Haltung vermitteln – Demokratie, Vielfalt und Respekt müssen täglich Thema sein. 

 

Für Schulen: 
• Digitale Resilienz lehren – wie Algorithmen wirken, wie Manipulation aussieht, warum 
Extremismus ködert. 

• Räume schaffen, in denen Jugendliche über Unsicherheiten sprechen können, bevor 
Extremisten sie nutzen. 
• Lehrkräfte schulen, Radikalisierungsmuster zu erkennen und anzusprechen. 

 

Für Politik & Plattformen: 
• Algorithmen prüfen und drosseln, die extremistische Inhalte bevorzugen. 
• Transparente Mechanismen gegen digitale Indoktrination verpflichtend machen. 
• Plattformen haften lassen, wenn sie extremistische Netzwerke ungebremst wachsen lassen. 
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Plattformen verdienen, Täter feiern – und die Schwächsten 
zahlen den Preis. Es reicht. 

Digitale Gewalt ist real – und trifft die, die sich am 
wenigsten wehren können 

ie sind jung, verletzlich, unsicher. Und sie stehen im Zentrum eines 
Systems, das sie ausnutzt. Kinder und Jugendliche werden auf Social 
Media gedemütigt, bedroht, manipuliert – ohne Schutz, ohne Pause, 

ohne Konsequenzen für die Täter. Es sind nicht die Lautesten, die untergehen, 

sondern die Leisen. Nicht die, die provozieren, sondern die, die sich nicht 
wehren können.  

Ob Cybermobbing, Hasskommentare, Gewaltvideos oder Extremismus: Immer 
trifft es die, die allein gelassen werden. Und das passiert nicht im Verborgenen 
– es passiert öffentlich. Täglich. In Millionen Feeds. Und das Erschreckendste 
daran: Die Plattformen wissen es. Und tun fast nichts. Denn Schwäche bringt 
keine Klicks. Leid lässt sich nicht monetarisieren. Also schaut man weg. So wird 
Gleichgültigkeit zur Gewalt. 

Plattformen müssen endlich haften – nicht nur 
reagieren 

TikTok, Instagram, YouTube – sie alle behaupten, sie täten ihr Bestes. Sie 
verweisen auf Community-Richtlinien, Meldefunktionen und „Engagement 
gegen Hass“. Doch das reicht nicht. Es sind leere Worte in einer digitalen 
Realität voller Gewalt. Wer mit Milliarden verdient, muss Verantwortung 
tragen. Und das heißt: Inhalte nicht nur löschen, sondern verhindern.  

S 
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Verantwortliche nicht nur sperren, sondern verfolgen. Algorithmen nicht nur 
optimieren – sondern umbauen. Solange Plattformen weiterhin Gewalt, Hass 
und Manipulation mit Reichweite belohnen, sind sie keine neutralen Anbieter 
– sie sind Mittäter. Es braucht Gesetze mit Zähnen, Bußgelder mit Wirkung, 
Haftung mit Ernst. Und es braucht den politischen Willen, gegen diese 
Profitmaschine der digitalen Verwahrlosung vorzugehen. Wer das verschleppt, 
macht sich mitschuldig. 

Schule, Eltern, Gesellschaft: Alle müssen raus aus 
der Passivität 

Es reicht nicht mehr, zu hoffen, dass „es schon nicht so schlimm ist“. Es ist 
schlimm. Wer mit Jugendlichen spricht, weiß das. Die Ängste, die Selbstzweifel, 
die Wut, die Sprachlosigkeit – sie sind überall. In Klassenzimmern, 
Kinderzimmern, in Chatverläufen. Und trotzdem wird zu oft geschwiegen. 
Schulen brauchen Schutzkonzepte, nicht nur Plakate.  

Lehrkräfte brauchen Schulungen, nicht nur Arbeitsblätter. Eltern müssen 

wissen, was ihre Kinder sehen – und was es mit ihnen macht. Und wir als 
Gesellschaft müssen aufhören, Jugendliche zu beschuldigen, wenn sie 
untergehen. Nicht sie sind das Problem. Das Problem ist ein System, das ihre 
Schwäche ausnutzt und sie dann fallen lässt. Schluss mit Ignoranz. Schluss mit 
Schweigen. Jetzt braucht es Haltung. 

Die Schwächsten schützen heißt: Zuerst 

hinschauen, dann handeln 

Der Schutz der Schwächsten beginnt mit Wahrnehmung. Wer nicht sieht, kann 
nicht helfen. Wer nicht hören will, wird Teil des Problems. Wir brauchen 
Zivilcourage – auch digital. Wer Hass sieht, muss ihn melden. Wer Gewalt 
erkennt, darf nicht wegklicken. Wer mitbekommt, wie Kinder radikalisiert 
oder öffentlich vorgeführt werden, muss widersprechen.  

Laut. Klar. Unbequem. Es geht nicht darum, Helden zu sein. Es geht darum, 
Menschen zu bleiben. Und zu handeln, wenn andere leiden. Die Schwächsten 

brauchen keine Likes. Sie brauchen Schutz. Und sie brauchen eine Gesellschaft, 
die endlich versteht: Wer sich um sie nicht kümmert, verliert mehr als 
Kontrolle – er verliert Anstand. 
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Der digitale Raum gehört allen – aber nicht allen 
alles 

Social Media ist kein rechtsfreier Raum. Es darf kein Ort sein, an dem Gewalt, 
Hass, Hetze und Manipulation straffrei stattfinden. Die Schwächsten müssen 
dort genauso sicher sein wie in der Schule oder auf der Straße. Und das 
bedeutet: Rechte garantieren, Verantwortung einfordern, Grenzen setzen.  

Plattformen dürfen nicht länger entscheiden, was sie schützt. Wir müssen es 
ihnen vorschreiben. Und wir müssen Jugendlichen zeigen: Du bist nicht allein. 
Du bist nicht schuld. Du bist nicht der Fehler – das System ist es. Es ist Zeit, 
nicht nur mitzulesen, sondern mitzugestalten. Für eine digitale Welt, die nicht 
zerstört, sondern schützt. Für eine Zukunft, in der die Schwächsten endlich 
stark gemacht werden. 

 

 

 
 

Für Eltern: 
• Nicht wegsehen – mit Kindern über ihre Online-Erfahrungen reden. 

• Warnsignale erkennen: Rückzug, Angst vor Apps, plötzliche Aggression. 
• Haltung zeigen – klar machen, dass Hass und Hetze niemals „normal“ sind. 
 
Für Schulen: 
• Schutzkonzepte einführen – feste Abläufe bei Cybermobbing und digitaler Gewalt. 

• Lehrkräfte schulen – digitale Konflikte sind kein Randthema, sondern Alltag. 
• Räume schaffen, in denen Kinder offen über Ängste und Druck sprechen können. 
 

Für Politik & Plattformen: 
• Plattformen haften lassen – nicht nur löschen, sondern verhindern. 

• Klare Gesetze: Verbot von Hass-Verstärkung durch Algorithmen, harte Strafen bei 

Untätigkeit. 

• Zivilcourage fördern – digitale Gewalt ist kein Nebenschauplatz, sondern ein Angriff auf 
Gesellschaft. 
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Nachwort 
Diese Dokumentation ist kein neutraler Blick auf Zahlen und Trends. Er ist ein 
Schrei. Ein Schrei darüber, wie sehr wir als Gesellschaft versagen, wenn wir 
Kinder und Jugendliche in digitalen Abgründen alleinlassen.  

Plattformen verdienen Milliarden, während unsere Jugend zerbricht. Politik 
reagiert zu langsam, Eltern fühlen sich überfordert, Schulen sind 

unterfinanziert. Und mittendrin eine Generation, die schreit nach 
Orientierung, Schutz und Wahrheit. 

Ich habe diese Texte geschrieben, weil Wegsehen keine Option mehr ist. Weil 
Likes längst wichtiger geworden sind als Leben. Weil Wahrheit zu oft im 
Algorithmus erstickt. Und weil wir alle Verantwortung tragen: als Eltern, 
Pädagoginnen und Pädagogen, Bürgerinnen und Bürger – kurz: wir alle. 

 

 

 

 

  
 

Noch können wir gegensteuern.  
Aber nur, wenn wir aufhören, digital naiv zu sein.  

Nur, wenn wir begreifen, dass Jugendschutz kein Nice-to-
have ist, sondern ein Menschenrecht.  

 
Diese Dokumentation ist ein Anfang – die Veränderung 

liegt in unseren Händen.  
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Für Eltern 

• Interesse zeigen, nicht nur Kontrolle: Sprich mit deinem Kind über 
Inhalte, nicht nur über Bildschirmzeiten. 

• Klare Regeln setzen: WLAN-Zeiten, Altersfreigaben, gemeinsame 
Nutzung. 

• Vertrauensperson bleiben: Dein Kind muss wissen, dass es mit allem zu 
dir kommen kann – ohne Angst vor Strafe. 

Für Schulen 

• Medienbildung als Pflichtfach etablieren – keine Projekttage, sondern 
dauerhafte Aufklärung. 

• Lehrkräfte schulen: Nur wer Plattformen versteht, kann Jugendlichen 
Orientierung geben. 

• Schutzkonzepte gegen Cybermobbing, Sucht und Desinformation 
verbindlich einführen. 

Für Politik & Gesellschaft 

• Plattformen in die Pflicht nehmen: Transparenz, Haftung, echte 
Jugendschutzstandards. 

• Verbot manipulativer Systeme (Dark Patterns, Lootboxen, 
personalisierte Werbung an Kinder). 

• Finanzierung von Beratungsstellen, Aufklärungskampagnen und 

niedrigschwelligen Hilfsangeboten. 

Für Plattformen 

• Altersfilter und Kinderschutz nicht als Option, sondern als Pflicht. 
• Algorithmen offenlegen und so gestalten, dass sie schützen, nicht 

zerstören. 
• Konsequente Löschung von Inhalten, die Kinder gefährden, statt 

symbolischer PR-Kampagnen. 
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